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话题

其实，ZAO 最初那份用户协议的无赖之处并不仅止于对用
户肖像权的无视、侵占。 实际上，从之后 ZAO 运营团队被工信部
问询约谈， 到之后所做的四点说明来看，ZAO 团队以及团队背
后的陌陌公司，太急于推出这种技术来引爆市场，根本就没有考
虑过新技术可能引发的法律、伦理风险。

用户隐私的保障———用户通过 ZAO 在平台使用并替换新
头像，其图像信息是否留存在服务器中？ 如何确保这些图像信息
不被滥用、被泄露、被贩卖？

北京师范大学法学院网络与智慧社会法治研究中心主任刘
德良近日表示，针对人工智能技术的前瞻性立法，未来需要跨过
的一个坎是首先要转变观念， 从关注个人信息的泄露转到滥用
的方向（现在的主流看法都在强调泄露，而不在防止滥用上），现
在我们的个人信息已经存在于 N 个商家和机构中， 防止泄露几
乎不可能，所以关键在于不能滥用。 在观念转变之后，再组织专
家商讨、提案，系统地规范什么叫滥用，滥用有哪些类型，如何从
民法、行政法、刑法上有效防止滥用。 相关法律法规的建立完善
要具有可操作性，不能不利于大数据和 AI 产业的发展。

刷脸支付、设备解锁的安全性———一键换脸技术如此成熟，
我们是不是要担心一下钱包安全和智能设备解锁问题？

刘德良表示， 从立法上要让进行身份识别的机构或者平台
(比如银行、支付平台、电信公司、保险公司)去承担责任。 如果法
律有这种规定，就会倒逼这些机构、平台认真核查比对，要想方
设法开发更新的技术手段，有效避免身份假冒滥用。 如果不这样
立法，掌握个人信息的机构、平台就会把风险转嫁给被假冒者，
让个人承担风险。

监管风险———ZAO 让用户自行上传照片或视频，如果用户
上传了不符合法律要求的照片或视频，通过网络传播，而 ZAO
并没有阻止，那么它将面临极大的监管风险。 甚至，假如用户利
用该平台进行涉嫌犯罪的行为，ZAO 又该如何监管？

日前就有外媒报道，今年 3 月，一群窃贼使用 AI 语音模仿
软件，仿冒某公司高层电话该公司员工，让其把钱打到一个异地
账户中，电话中高度仿制了这名高层的音调、停顿甚至是德国口
音，最终成功盗走了 24 万美元。 研究者称，这是全球首例公开报
道的 AI 诈骗案。 有联合国区域间犯罪与司法研究所负责人就此
表示， 将机器学习技术应用于欺骗性声音使网络犯罪变得更加
容易，“想象一下，以 CEO 的声音进行视频通话，这是你熟悉的
面部表情，这样的话你根本不会有任何疑虑”。

可以说， 以上这些问题， 短期内都非 ZAO 能够解决的，因
此，就更别谈什么商业模式了。

AI 换脸 APP 问题太多
火得快凉得更快

8 月 31 日， 一个叫 ZAO 的 AI 换脸 APP
一夜之间火爆全网。

代替莱昂纳多给你的 Rose 来一句深情
的 “You Jump，I Jump”；一秒钟和 “现男友 ”
李现同框，让他给你遮太阳；变身吴彦祖……
“仅需一张照片，出演天下好戏”，通过 AI 换脸
技术，你仅需上传一张照片，就可以成为梦寐
以求的“戏中人”。 由于新奇有趣，又满足了普
通用户的小小虚荣心， 一夜之间，ZAO 便迅速
刷屏了朋友圈。

没想到，火得快，凉得更快。 ZAO 上线的第
二天下午，ZAO 的默认用户协议就引起了各界
对其隐私安全风险的质疑，包括对面部识别的
支付安全带来的隐患。 国家工信部也表示关注
并约谈问询。

由此引出的一系列热点问题，人脸等视频
素材是否拥有合法版权？ 刷脸支付还安全吗？
AI 骗案会不会因此猖獗……

■新快报记者 郑志辉

一部手机一张自拍就能“做主角”

AI 换脸并不是新鲜事。
2017 年底，国外一位 ID 为

“deepfakes”的网友，利用业余时
间创造了一个 AI 换脸算法，后
来这个算法被广泛称为 deep鄄
fakes。

deepfakes 首先在科技社区
中流行起来。 一开始只是技术
爱好者的随性试玩， 后来有人
用它将色情作品中的主角换成
明星脸， 这种做法在科技社区
引发大量争议， 最后被彻底关

掉。 但 AI 换脸技术，一直进化
至今。 今年年初，B 站 UP 主“换
脸哥”， 使用这个技术将 94 版
《射雕》里扮演黄蓉的朱茵换成
杨幂的脸，看过的人都惊叹“神
乎其神”。

ZAO 这款 APP 之所以一
夜爆红 ，正是因为其将 “换脸
技术”的门槛降得极低 。 ZAO
内含有大量视频素材 ，用户不
必会 PS， 甚至连美图秀秀级
别的美颜都省略了 ，直接上传

头像照片就可以将原视频片
段换脸 ，一键生成就可分享到
朋友圈。

其实，ZAO 的本质还是满
足用户的猎奇与虚荣心。 对比
之前靠给照片加上贴纸特效的
Faceu 脸萌、预览你老后模样的
FaceApp 等简单功能就火爆一
时的在线美颜、换脸变装 APP，
一部手机，一张自拍，ZAO 直接
把你放入经典大片中做主角 ，
怎能不火？

换脸 AI 功能的强大带来
的潜在危险性、威胁性，立即就
能被察觉到。 像前面提到的“黄
蓉”被换脸事件，在一众微博大
V 的侵权抗议后，UP 主 “换脸
哥”赶紧下架了相关视频，并呼
吁大家尊重版权与肖像权 ，专
注于技术本身。

有此先例后， 不少用户在
玩耍 ZAO 的时候，就特别关注
了其用户服务及隐私保护协
议， 一下子就揪出了其中的大
问题。

“在您上传及/或发布用户
内容以前， 您同意或者确保实
际权利人同意授予 ZAO 及其
关联公司以及 ZAO 用户全球
范围内完全免费、不可撤销、永
久、 可转授权和可再许可的权
利， 包括但不限于可以对用户
内容进行全部或部分的修改与
编辑(如将短视频中的人脸或者
声音换成另一个人的人脸或声

音等)以及对修改前后的用户内
容进行信息网络传播以及著作
权人享有的全部著作财产权利
及邻接权利。 ”

该条款直指 ZAO 及其关
联公司将获得用户上传内容
的著作权利，包括其中的人脸
肖像照 ， 引爆了公众对 ZAO
的广泛质疑 ：“ZAO 的用户协
议太离谱了 ”“有手机号，有面
部画像，通过技术合成，犯罪分
子可以替你和你的家人通话
了”……

其中的潜在风险不言而
喻。 首先是正方兴未艾的刷脸
支付，“丢脸” 会不会导致 “丢
钱”？ 当前，大部分银行等金融
机构开设了人脸识别登录 APP
功能，“刷脸”支付、远程签约等
场景也越来越多见， 例如今年
“3·15” 晚会上 ， 就演示过用
“活”照片成功突破某款手机的
“刷脸”登录系统。

此外， 通过 3D 打印等技
术，“人脸面具” 可以获得较高
仿真度，此前也已有人使用 3D
打印面具通过某知名网络支付
平台的面部验证。

除此之外 ，目前不少网贷
机构进行 “活体检测 ”时仍使
用人工审核或技术含量偏低
的机器审核 （如 “点点头 ” “摇
摇头”“张张嘴”等），一旦公众
的面部识别信息被不法分子
掌握，很可能用这些黑科技让
用户无辜“被网贷”，背上巨额
债务。

另一大风险是“丢脸”可能
导致“丢清白”。 当前，换脸技术
被用在一些涉嫌违法犯罪领域
的情况并不少见。 一些网站用
“AI 换脸”“换脸视频”等方式提
供用知名艺人“面孔”“嫁接”出
的视频， 这些视频往往涉嫌色
情淫秽，且难辨真假，往往让被
害人有口难辩、名誉受损。

潜在风险大，易引发“丢钱”“丢清白”

问题多多，换脸 APP未来成迷

■廖木兴/图


