
打击网络引流、制售赌博机器人、非法
获取计算机数据、 第四方支付平台……９
月１９日，广东省公安厅召开“净网２０１９”
专项新闻发布会，通报了“净网２０１９”专
项行动战果。

新快报记者在会上获悉， 今年以来，
全省公安机关共侦破网络黑产案件７３０余
起，缴获被泄露窃取买卖的公民个人信息
４０亿余条。 其中，缴获被泄露公民信息数
量同比增长四倍，再创历史新高。

■新快报记者 彭程 实习生 周紫燕
通讯员 周兵 林鸿升 李长达

侦破网络黑产案700多起
刑拘7000多人

据介绍，广东省公安机关根据公安部和
省公安厅党委部署要求， 强力推进“净网
２０１９”专项行动的深入开展，重点从网络犯
罪生态入手， 全链条打击突出网络违法犯
罪，取得了显著成效。

今年以来， 共侦破网络黑产案件７３０余
起，刑事拘留７４６０余人，缴获被泄露窃取买
卖的公民个人信息４０亿余条，同比分别上升
２０．５５％、１６．５５％、４４７．９４％，呈现出战果数量大
幅上升、打击领域不断扩展的新态势。

网络犯罪与传统犯罪融合
致网络黑灰产业泛滥猖獗

广东省公安厅副厅长孙太平介绍，当前
网络犯罪与传统犯罪的全面叠加、 全面融
合，使得网络黑灰产业泛滥猖獗，黑产链条
专业化趋势明显，为各类网络犯罪提供支撑
的推广服务商、技术服务商、账号服务商、支
付服务商等大量涌现，不仅大大降低了犯罪
门槛，提高了黑灰产业链条运转效率，而且
急剧放大了黑灰产业生态的危害。

自“净网２０１９”专项行动开展以来，广
东公安机关按照“追源头、断链条、净生态”
的原则，以打击整治黑灰产业犯罪为重点，
着力斩断为各类网络犯罪提供服务的各类
支撑。

■今年以来， 广东公安侦破网络黑产案件７３０
余起，刑事拘留７４６０余人。 通讯员供图
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广东破获全国最大网络引流黑产案
“净网２０１９”战果：刑拘７０００余人，缴获被泄露公民个人信息４０亿余条

今年４月，广州市网警支队在网
上巡查时发现， 有一伙不法分子在
网上传播经篡改的虚假图文信息，
被不明真相的网民大量转发， 从而
形成重大网络舆情事件。与此同时，
网警支队接到来自腾讯公司的举报
线索。

案情上报后，公安部高度重视，
将该案列为部督专案侦办， 省公安
厅迅速组织专案组，逐层排查分析，
最终锁定了一个以吴某、 蒋某和覃
某等人为首的网络引流犯罪团伙。

经侦查， 发现该团伙通过非法
获取大量的个人信息、 公司注册资
料，先注册多间空壳公司，并以这些
个人以及空壳公司的名义注册了
２０００多个微信公众号。 据了解，该团
伙还招收了上百个员工， 这些员工
在上岗前会对如何发布虚假信息、

如何进行吸粉倒流进行培训。
“该团伙选择社会关注度高的

国内重大事件、热门话题为标题，受
众点击进去才发现内容不实。 ”办案
民警告诉新快报记者， 犯罪团伙的
最终目的是欺骗受众点击“阅读原
文”或“了解更多”，从而跳转到犯罪
团伙准备好的网页。

据悉， 该团伙制作了大量虚假
新闻网页， 通过编造虚假信息内容
或从其他网站下载未经审核的信
息、 扭曲事实真相等方式故意散布
虚假信息，绕过公众平台规则，通过
公众号引流，混淆视听，形成网络热
点，吸引大量点击，从而赚取高额广
告收入。

在查清团伙组织架构和锁定相
关犯罪证据后，４月１７日，公安部、省
公安厅组织专案组对该团伙开展收

网行动，办案人员分赴广东、湖南、
上海等省市进行抓捕， 共抓获嫌疑
人２０１人，成功捣毁“企某某”“小某
某”等５间涉案公司，并在腾讯公司
的支持协助下查获微信公众号１３００
多个、传播虚假信息的网页链接３万
余条， 全链条打掉了该编造散布谣
言的网络引流犯罪团伙。

该案涉及地域广、人员数量多、
关系网络复杂， 是目前破获的全国
最大利用虚假信息推广引流的网络
黑产案件， 有力捍卫了风清气正的
网络空间。

腾讯公司安全专家钟广君表示，
该案中，除了依法配合公安机关侦办
案件外，在公众号日常运营中也积极
开展线上有害信息的治理打击，根据
用户的举报对违规账号根据违规程
度予以不同程度的处罚措施。

还未出厂的手机就被植入木马
黑客程序， 插入电话卡后手机号码
就被黑客程序控制？ 今年７月，在深
圳“威胁猎人”黑产分析团队的配合
下， 广东省公安厅网警总队侦获一
非法获取计算机信息系统数据黑客
线索， 并下发江门市公安局成立专
案组对该案开展深入侦查。

经侦查， 深圳某科技有限公司
为多家杂牌手机厂商提供终端系统
方案， 在还未出厂的手机操作系统
底层植入木马黑客程序， 只要用户
买了手机插入电话卡， 在不知情的
情况下， 其手机号码就被黑客程序
控制。

同时， 该公司搭建多个接收手

机验证码平台， 结合事先植入手机
操作系统底层的木马黑客程序，把
接收到的手机号码和短信验证码用
于为下游黑产业团伙提供各类网络
账号注册服务， 每次接码服务费用
０．４元至２．５元不等。

经腾讯守护者计划安全团队技
术分析，短信验证码回传后，后台即
删除、屏蔽相关短信，导致手机用户
无法发现自身号码被他人利用注册
网络账号。 这些网络账号被提供给
下游网络诈骗、网络水军、“薅羊毛”
等黑产业犯罪团伙使用，形成“手机
系统开发商－手机硬件厂商－接码
平台－下游黑产业团伙” 的犯罪链
条，全国被控制手机３０余万台，由此

形成了规模庞大的手机“猫池”。
鉴于此类犯罪手法新颖、 性质

恶劣，为确保案件侦查、收网抓捕等
工作的顺利开展， 省公安厅将该案
列为“净网１９号”专案。

９月２日， 在摸清掌握了犯罪团
伙的组织架构以及涉案人员的相关
信息后，专案组在深圳、上海等地同
时开展收网行动， 抓获犯罪嫌疑人
６３人，查获涉案手机主板、电脑、手
机、银行卡等物品一大批，实现对该
犯罪团伙的手机系统开发商、 手机
硬件厂商、接码平台、下游黑产业团
伙的全链条打击。 该案也是全国首
例打击预装手机后门获取验证码注
册网络账号的网络黑产案件。

杜撰虚假新闻赚高额广告收入
警方多省收网抓获201名嫌犯典型案例１

典型案例２ 30万杂牌手机被植入木马
任人注册网络账号实施犯罪

■广州警方侦破全国最大虚假信息推广引流网络黑产案。 通讯员供图

战果


