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被调查公司
或涉及运营商爬虫服务
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数据抓取与贩卖迎来强监管？

大数据风控公司遭遇“生死劫”

■新快报记者 许莉芸 目前爬虫数据公司遭到监管，也是为了金融
风险专项整治更深入化，整肃到数据源头。

———有业内人士分析大数据风控公司被查现象

近日，有消息称，杭州魔蝎数据
科技有限公司（简称“魔蝎科技”）和
上海新颜人工智能科技有限公司
（简称“新颜科技”）有高管被警方带
走，几天后，公信宝的运营公司被杭
州市公安局西湖分局古荡派出所查
封。 据知情人士透露， 上述公司被
查， 或与其爬虫业务非法获取用户
信息、助力暴力催收等有关。

当数据成为一种资产， 如何保
护“资产安全”，如何实现金融创新
与数据安全之间的平衡， 在保护个
人权利的同时如何激励社会更好地
沉淀和使用数据， 这都成为监管和
行业需要深入探讨的问题。

“ ”
据了解，“爬虫业务”是指平台方一种按照一定的规

则，自动抓取互联网信息并存储到自身数据库的程序或
者脚本。 在用户授权后，风控数据提供商通过后台“爬
虫”搜集信息，将通话信息、消费数据等互联网信息整合
标准化，最终形成对借款人的综合评估，供金融机构做
相应的后续决策。 目前，网络爬虫存在着“是否经过用户
授权， 是否存在过度爬取信息， 爬取到的信息用途不明
等”诸多争议。

2017 年，据一本财经报道，魔蝎科技就研发出一款
被称为“同业爬虫”的产品，可以直接将其他现金贷平台
的放款额和风控数据扒出来， 相当于别家替你做了风
控。 据魔蝎科技的人员介绍，只需提供其他现金贷平台
的用户名和密码， 同业爬虫就可以爬取用户的基本信
息、银行卡信息、职业、联系人、贷款记录、理财信息等，
成功率在 85%以上。

新快报记者拿到的一份 “公信宝 2018 产品服务表”
中， 就介绍了其爬虫类数据类型涵盖社保、 学信网、京
东、电信、移动、联通、芝麻信用分、微信、支付宝，甚至是
人行征信数据等———注意，目前人行征信数据，除了银
行外，大数据风控公司并没有下载权限。

目前，魔蝎科技的官网也已经无法打开。 新快报记
者了解，多家与其有合作的网贷平台负责人表示，他们
与魔蝎科技的服务已被终止，魔蝎科技提供的账号也已
无法登录。 目前，新颜科技的官网仍正常，对于高管被带
走的消息，新颜科技客服对新快报记者表示：“没有接到
通知，我司不提供爬虫业务。 ”

另据知情人士透露，锦程消费金融旗下两款产品“锦
易贷”“收入贷”，疑似因供应商突然中止提供数据而暂停
放款业务。 对此，新快报记者向其客服求证，这两款产品确
实已经暂停，至于暂停原因及何时恢复，客服表示不清楚。

9 月 16 日， 还有消息称同盾科技已解散其爬虫部
门，该部门员工集体待岗，同盾科技实控人兼 CEO 蒋韬
已出国避风头， 并且魔蝎科技以及新颜科技被查是同盾
科技举报的。 第二天，同盾科技官方声明指出，同盾科技
创始人蒋韬一直在国内照常处理公司事务， 数聚魔盒已
经在 2018 年开始逐步调整业务， 目前已经停止相关业
务。 数聚魔盒为同盾科技旗下的数据风控产品。 针对大
数据行业的严监管，是否影响其业务情况，同盾科技公关
负责人对新快报记者表示“没有影响”。

“对小机构影响会比较大，如果风控模型极大程度依
赖运营商，那么影响就很大，如果接的数据很多，影响就
不大。 ”据业内风控人士分析。

事实上， 从去年底现金贷整
顿开始， 不少大数据风控公司就
陆续被调查。 如去年底，多家大数
据公司、征信公司如有脉金控、同
牛科技、 考拉征信爆出被监管调
查。 “目前爬虫数据公司遭到监
管， 也是为了金融风险专项整治
更深入化，整肃到数据源头。 ”有
业内人士分析称。

“魔蝎这类的大数据风控公
司能够发展起来， 无非是钻着中
国数据隐私保护相关法律尚未完
善这个空子。 ”有业内人士对新快
报记者表示， 风控算法业内无非

就是几种，然而决定风控能力的，
最重要的就是原始数据的积累 ，
“数据量越大越丰富，训练出的模
型的效果自然也就越好。 所以说
这些游走在灰色地带的小公司肯
定要被严监管。 ”

大数据风控公司被严监管的
同时， 也暴露出其背后用户信息
隐私正在泄露的现状。

此前新快报记者调查时发
现 ，在收集用户信息上 ，已然形
成了贩卖数据的黑灰产业链，一
些现金贷平台甚至与黑灰产业
团伙“合谋”，寻求最大化的利益

空间。 一家专门收集贷款数据的
公司其负责人就对新快报记者
称 ，一个贷款用户数据 ，根据数
据维度不同，他们可以出价 1 元
到 10 元不等 。 该人士对新快报
记者表示，其数据一方面主要来
源于固定合作渠道如现金贷平
台 、贷款超市等 ，另一方面则会
通过爬虫等技术手段获取热门
APP 进行 “反编译 ” （计算机术
语，是指对他人软件的目标程序
进行逆向研究分析，以推导出他
人软件产品的源代码 ）， 并更改
相应源代码。

灰色地带 贩卖数据产业化

有业内人士对新快报记者分
析表示，爬虫并不犯法，而是爬出
后的信息如何使用， 存在隐私侵
权、数据滥用等风险，特别是在数
据的授权、来源、用途十分不透明
的情况下。

西南财经大学普惠金融与智
能金融研究中心副主任陈文也表
示：“风控数据公司因为拥有用户
的信息、关系图，在获客、营销、催
收阶段都能助力现金贷机构。 但
数据来源大多处于灰色地域，对
于个人隐私缺乏保护， 存在广泛
的数据滥用问题。 ”

对于金融风控公司在经用户
授权后，获取通讯记录、支付记录
等信息卖给信贷机构和催收机构
的行为，上海九泽律师事务所高级
合伙人朱敬律师表示：“根据《最高
人民法院、最高人民检察院关于办
理侵犯公民个人信息刑事案件适
用法律若干问题的解释》 的规定，
未经被收集者同意，将合法收集的
公民个人信息向他人提供的，属于

刑法第二百五十三条之一规定的
‘提供公民个人信息’，该行为应当
被追究刑事责任。 ”

针对这些问题， 监管也在路
上。 今年 5 月 28 日，国家互联网
信息办公室就 《数据安全管理办
法（征求意见稿）》（以下简称《办
法》）公开征求意见。 对于网络运
营者超出运营需要收集个人信息
的行为，《办法》 作出了限制性规
定，对“网络产品核心业务功能运
行的个人信息”以外的信息，网络
运营者不得因个人信息主体未同
意收集而拒绝提供核心业务功能
服务。

针对网络爬虫等抓取网页的
自动化手段，《办法》 明确应不妨
碍网站正常运行， 并列明具体的
访问收集流量不得超过网站日均
流量的 1/3。 针对手机 APP 过度
获取权限的问题，要求“网络运营
者不得以改善服务质量、 提升用
户体验、定向推送信息、研发新产
品等为由，以默认授权、功能捆绑

等形式强迫、 误导个人信息主体
同意其收集个人信息”；对数据泄
露才确定网络安全负责人的问
题， 其明确数据安全责任人的任
职要求， 突出网络运营者主要负
责人、 数据安全责任人的姓名及
联系方式等。

更重要的是，《办法》 还新增
了两项配套的制度性规定， 用以
更好地落实政府部门对数据安全
的监督。 一是重要数据和个人敏
感信息的备案，“如果网络运营者
以经营为目的收集重要数据或个
人敏感信息的， 应向所在地网信
部门进行备案。 ”二是数据安全管
理认证和应用程序安全认证制
度，“国家鼓励网络运营者自愿通
过数据安全管理认证和应用程序
安全认证，鼓励搜索引擎、应用商
店等明确标识并优先推荐通过认
证的应用程序。 ”但关于认证如何
进行， 办法除规定国家网信部门
会同国务院市场监督管理部门进
行指导外，未提供进一步的细则。

迫在眉睫 上位法呼之欲出


