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今年以来， 佛山网警支队工作中发
现在百度搜索引擎中， 排名靠前的链接
存在大量赌博网站信息。经侦查，有不法
分子利用技术手段， 在多个网站植入网
络赌博、 网络色情、 网络诈骗等推广链
接，提高推广链接的搜索排名，增加推广
链接点击率， 该推广手法在黑产业称为
黑帽 SEO。

据此，佛山网警支队深入开展侦查，
发现一个利用百度黑帽推广网络赌博产
业链特大团伙。办案民警告诉记者，该团
伙对“曾×人”“小×儿”“夜×珠”“铁×盘”
“聚×盆”等 143 个博彩资讯网站提供运
维服务。 为提高该类赌博网站在各类搜

索引擎中的排名，增加被搜索的命中率，
该团伙仿造当下热门的新闻媒体官方网
站的央视， 将他们的网站主页伪造为一
模一样的新闻媒体网页， 从而骗取网民
点击进来，吸引流量提高网址关注度；当
该网页因点击率上升而在百度排名提高
后， 该团伙再在网页暗地插入博彩广告
和链接，为赌博团伙推广各类赌博网站，
导致很多人在浏览网页的过程中被导向
赌博页面。

此外， 为确保赌博网站可访问并且
具有一定的隐蔽性， 该团伙还向境外购
买 SSL 证书用于网站加密、购买 VPN 服
务用于翻墙，从而逃避监管和审查。

警方经深入侦查，掌握涉及百度黑帽
推广运营赌博团伙窝点 7个， 该犯罪团伙
作案链条分别在福建泉州、江苏常州、浙江
湖州、四川成都，均有不同的分工。

为确保案件工作顺利开展， 省公安
厅将该案列为“净网 10 号”专案。在查清
团伙组织架构和锁定相关犯罪证据后，7
月 26 日，省公安厅组织佛山市公安机关
开展专案集中收网行动， 抓获犯罪嫌疑
人 72 人，现场扣押现金 132 万元，冻结
资金 1500 万元，查封房屋 1 套，扣押赃
车 4 辆、银行卡 1848 张，查扣 IDC 服务
器 118 台，以及电脑、手机、U 盾、 POS
机等作案工具一大批。

制售微信外挂、百度黑帽引流、劫持网络域名……再狡猾也逃不过打击

广东净网行动缴获信息 58 亿条
新快报讯 11 月 14 日，新快报记者

从广东省公安厅获悉，今年以来，广东
警方强力推进“净网 2019”专项行动深
入开展，持续重拳打击整治网络黑产犯
罪，接连破获全国最大的制售微信外挂
软件网络黑产案、全国最大的百度黑帽
推广网络赌博产业链案、全国最大的网
络域名劫持黑灰产业链案等多宗大案。

据统计， 今年 1 月至 10 月全省共
侦破网络黑产案件 1430 余起， 刑事拘
留 9220 余人,缴获被泄露窃取买卖的公
民个人信息 58 亿余条， 同比分别上升
29.68%、22.26%、557.64%。

据介绍， 网络黑产犯罪为网络赌
博、网络黄赌、网络诈骗等犯罪，源源不
断地提供技术服务、账号支撑、引流推
广、支付通道等，使得实施网络诈骗等
犯罪非常便利、成本很低。

今年以来，广东省公安机关对网络
黑产犯罪持续保持严打高压态势，顺藤
摸瓜捣毁下游的网络诈骗等犯罪。 这使
得网络黑产各要素的价格在黑市价格
不断上涨，银行卡“四件套”的价格上涨
了 275%，实名认证的支付宝账号、微信
账号价格上涨了 196%， 违法成本大幅
上升。

据了解，自“净网 2019”专项行动开
展以来，全省公安机关以“追源头、断链
条、净生态”的原则，以打击整治黑灰产
业犯罪为重点，破获了一批网络黑产犯
罪案，其中，广州警方破获的微信外挂
特大黑客团伙案是目前全国最大制售
微信外挂软件的网络黑产案件；佛山警
方破获的百度黑帽推广网络赌博案是
目前全国最大百度黑帽推广网络赌博
产业链的网络黑产案件；中山警方破获
的网络域名劫持黑灰产业链专案是目
前全国最大域名劫持犯罪的网络黑产
案件。

■采写：新快报记者 彭程 通讯员 林鸿升 江舒婷 李长达 ■摄影：新快报记者 孙毅

今年 5 月， 东莞市公安局网警支队
根据上级通报线索侦查发现， 东莞市自
游人网络科技有限公司搭建“多米”网络
接码平台，联系“卡商”和黑产犯罪分子，
绕开实名认证，批量获取手机验证码，然
后提供给平台的黑产用户批量注册各类
平台账号， 再提供给下游的犯罪分子实
施 “撸车”“撸贷”“撸餐” 等违法犯罪活
动。

民警告诉记者， 所谓的 “撸车”“撸
贷”“撸餐”等，是一种让购买者可以以新
用户身份获取商家的首单优惠， 或者以
消费后不支付、 小额贷款不归还的方式
实施犯罪行为。 据介绍， 警方经深入侦
查发现， 东莞市电信运营商 2 名工作人

员充当“行业内鬼”，利用工作之便为“卡
商”提供大量手机“黑卡”，这些“黑卡”全
部都是已关联了原本卡主信息但被闲置
或被限制通话的电话卡。

“卡商”拿到“黑卡”后，再贩卖给网
络黑产犯罪人员， 网络黑产犯罪人员便
能够使用“酷卡”“猫池”等工具与“多米”
平台对接，利用“多米”平台可以批量接
收手机验证码的功能， 大量在各热门手
机 APP 注册账号后非法贩卖。 “每个手
机号都可以在滴滴打车、美团外卖、支付
宝小额贷款平台上注册， 以新用户身份
获取首单优惠， 而在订单完成后又不付
款，虽然每张卡只能用一次，但该犯罪团
伙拥有大量的卡， 同时每张卡都关联了

大量的平台，导致很多商家严重亏损。 ”
据办案民警介绍， 有商家在今年 7 月一
个月内就被“撸”了 62 万单，损失超过
500 万元。

广东省公安厅将该案列为 “净网
22 号”专案。 在查清团伙组织架构和锁
定犯罪证据后，9 月中旬起， 省公安厅
组织东莞市公安机关，分阶段开展收网
行动，在广东、福建、山东等地抓获“行
业内鬼”、“卡商”、“号商”、平台人员、下
游犯罪等各环节主要嫌疑人 82 名，打
掉窝点 9 个，缴获电脑、手机、服务器、
“猫池”等作案工具一大批，以及公民个
人信息 1400 多万条， 涉案金额达 3500
万元人民币。

不法分子利用黑帽
为 100多个赌博网站引流

典型案例 1-“净网 10 号”

“内鬼”提供“黑卡”
助犯罪分子消费不支付、借贷不还贷

典型案例 2-“净网 22 号”

■广东警方昨天通报净网行动情况。

■警方展示涉案物品。


