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Finance财眼周刊话题

有业内人士透露， 由于法律实际
上不允许手机厂商采集存储指纹的原
始信息，因此手机只能采集用户指纹
的特征点 ， 检测精度其实相对并不
高。 相比之下，人脸识别技术则能采
集用户更多 、更丰富的特征点 ，辅以
3D 识别更是使其在安全性上更有优
势。 从安全性上来说,Face ID(人脸)的
安全级别是 Touch ID (指纹) 的几十
倍。

但无论是指纹识别， 还是人脸识
别， 都仍无可避免地发现安全漏洞的
存在。比如谷歌的 Pixel 4 也被指出，在
用户闭着眼睛时也能通过人脸识别解

锁。可以说，即使生物识别技术再成熟，
也不能保证识别技术的绝对安全，生物
识别安全问题仍需要在攻防对抗中不
断升级。

纵使生物识别技术安全隐患频现，
它仍然是当下安全性较高的、值得信赖
的识别方法。除了成熟的指纹识别和人
脸识别，声纹和虹膜识别技术也在完善
当中，在未来也有可能被广泛应用。

更高安全等级的生物识别技术在
移动终端的应用势必会成为未来的发
展趋势。 行内专家建议，可以采取多模
态融合的识别方式，通过不断升级识别
技术，达到更安全的效果。

据介绍，一开始，手机指纹识别技
术用的是电容式指纹识别方式，只能通
过在手机侧面、背面实现，随着全面屏
潮流的兴起，这种方式逐渐被弃用。 取
而代之的，是大部分国内手机厂商使用
的光学式指纹识别，以及此次成为新闻
主角的三星的超声波屏下指纹技术。

相比起只能够扫描手指皮肤表面
的光学式指纹识别，超声波指纹识别可
以捕捉到用户皮肤凹凸纹理的 3D 轮
廓，能捕捉到皮肤表面的细节。 理论上
来说，超声波指纹识别更安全、更具穿
透力。 但就三星这次的事件来看，超声
波指纹识别技术仍需优化。

据网友测试，除了硅胶套，借助 3D
打印的树脂指纹模具或者是一张普通

的纸巾，也能以同样的方式轻松破解华
为、小米等其他品牌的屏下指纹。

近日 ， 在上海召开的 GeekPwn
2019 国际安全极客大赛上，腾讯安全玄
武实验室披露了指纹识别领域的最新研
究———自动化破解多种类型指纹识别。
研究员陈昱仅花了 1000 元左右添置破
解工具， 利用一卷黑色胶布和一台 3D
雕刻机，便成功攻破了三台手机以及两
部指纹打卡器，更令人产生对当下的指
纹识别技术“不靠谱”的怀疑。

不过，也有业内人士认为，虽然指
纹识别技术似乎存在致命的安全漏洞，
但此类指纹识别的安全漏洞有较为苛
刻的触发机制，破解技术也需要一定的
条件。

技术迭代 破解还是很容易？

生物识别技术仍是未来趋势

对于如何保护用户的隐私及相关信息，
支付机构的做法各有特点。

●支付宝方面向记者表示，在技术上，支
付宝遵循“最小够用”原则将采集的人脸信息
进行加密存储， 并为每一人脸信息单独创建
密钥进行安全管理，提高安全强度。 目前，支
付宝在蜻蜓等刷脸支付设备上配备了最新
3D 结构光摄像头，也会通过软硬件结合的方
法进行检测，来判断采集到的人脸是否照片、
视频或者软件模拟生成的， 能有效避免各种
人脸伪造带来的身份冒用情况。

●腾讯方面则表示将严格遵守金融监管
要求，在信息采集上坚持“用户授权、最小够
用”原则，在人脸特征采集时提前告知信息使
用的目的和方式， 明确获得用户授权同意，避
免采集与需求无关的特征，做到“专采专用”。
支付交易上采用专用支付口令等进行交易验
证，不将人脸特征作为唯一的交易验证因子。

●银联广东方面也同时向记者表示，目前，

银联在人脸特征采集明确获得客户授权， 严控
数据使用范围，采用支付标记化、多方安全计算、
分散存储等技术，严防信息泄漏、篡改与滥用。在
资金安全方面，充分尊重客户的主观意愿，通过
专用支付口令进行主动确权， 建立安全保障机
制，保障客户的知情权、财产安全权等合法权益。

盘和林表示：“消费者暂时不用对刷脸支
付的安全问题过于担心。 ”目前来说，各家支
持人脸支付的公司在对于用户的人脸采集上
不仅需要得到用户百分百的同意， 还使用了
人脸信息与个人身份信息分开储存并进一步
提高访问权限的做法，以此来确保用户信息的
绝对安全；另外，在进行刷脸支付时，目前采用
的均是活体检测功能，比如在人脸检测之时凭
借眨眼、转头等行为确认使用人脸支付的是用
户本人，杜绝了不法分子使用假体冒充用户并
以此牟利的机会。 加上近年来监管机构对于
金融科技的愈发重视， 对于刷脸支付等新型
支付方式的监管也会越来越严格。

“消费者暂时不用过于担心”
回应 隐私信息的采集与使用依然是敏感领域，但专家认为

指纹识别还靠谱吗？
近日，有国外用户发现，三星 S10、S10+、Note10 等手机的屏幕指

纹识别存在安全漏洞。 一对英国夫妇隔着全包的手机硅胶壳录入指纹
后，发现任何人的指纹都能够识别解锁手机，甚至登录银行 APP！ 随后，
微信、支付宝、中国银行 APP 等网上支付平台发布公告，宣布暂时关闭
相关型号手机的指纹支付或登录功能。三星电子发布的官方声明里解释
称，这不是机器缺陷，而是软件问题，可以通过软件更新进行完善。目前，
三星宣布已修复相关机型的指纹识别漏洞，但外界对三星的指纹识别安
全性仍持怀疑态度。

三星手机被指隔硅胶壳录指纹后“瞎认主”

■新快报记者 陈学东 实习生 刘泳彤

链接

11 月 13、15 日， 民生银行广州分行联
合上海富友支付服务公司， 分别在中大和
流花专业市场，举办“2020 年‘助梦小微’活
动启动仪式暨乐收银 2.0 产品发布会”。 此
次新型结算产品———“乐收银 2.0”的发布，
标志着该行小微金融服务进入新时代。

十年磨剑 打造小微金融金字招牌
广州素有“千年商都”的美誉，从唐宋时

期丝绸之路的重要起点，到改革开放的排头
兵，从清末的十三洋行，到今天上千个专业
批发市场，广州商业文明的火种生生不息。

2008 年， 民生银行广州分行成为南粤
大地首家进军小微金融的银行。 在过去践
行小微金融的十年中， 广州民生人走遍了

广州及周边城市各大商圈， 累计发放小微
贷款超 2000 亿元、安装结算机具超过 16 万
台， 在南粤大地树立了民生小微金融的金
字招牌，更收获了 65 万小微商户的支持与
信任。

精耕细作 开辟小微金融新时代
随着互联网经济的兴起， 小微商户的

经营业态逐渐发生改变。 小微商户以扫码
支付为代表的全新收款需求、以基于流水/
税收的线上信用贷款需求、 以保值增值为
代表的财富管理需求、以子女教育/医疗为
代表的非金融服务需求， 对传统银行小微
金融服务带来新挑战。

民生银行广州分行顺势而为， 经过充

分市场调研后，在 2019 年推出了新型结算
机具———乐收银 2.0。 新产品在该行原有乐
收银的基础上，全面升级交易方式、收款效
率、入账选择等功能，有效满足了小微商户
多元化的交易需求。

同时， 该行还为小微商户打造了立体
式、全方位的服务体系，组建专业商户经理
团队做好线下商户维护，建立“结算微服务
平台”提供差异化、个性化服务，成立小微
商户专属客服团队加强线上维护， 为小微
商户的发展与成长保驾护航。

除结算产品外， 民生银行广州分行从
未停止在金融服务方面创新的脚步。 为有
效缓解小微企业“融资难、融资贵”，该行在
持续优化抵押贷款的功能与流程、 提高服

务效率的同时，积极开发线上贷款产品，满
足小微商户小额周转需求，并且开发了“小
微红包”，减轻商户的融资负担。

放眼未来 助力每一个小微梦想
11 年前， 民生银行以乐收银刷卡机和

商贷通贷款产品为起点， 试水小微金融领
域，11 年后的今天，该行的小微金融业务已
从单一产品，升级为集融资、结算、财富管
理、资产传承、生活品质于一体的小微商户
综合服务体系， 结合互联网+时代特征，为
万千小微企业量身订造专属方案。

未来， 民生银行将继续秉承 “为民而
生，与民共生”的企业使命，助力每一个小
微梦想，与所有小微商户携手同行。

开辟“小微金融”新时代

专题

民生银行广州分行发布“乐收银 2.0”


