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近年来，在政府、产业的双重
推动下， 云计算技术在我国得到
迅速推广。 据中国信息通信研究
院的数据显示，2018 年中国云计
算产业规模达到 962.8 亿元人民
币， 预计未来几年将保持稳定增
长 ， 到 2022 年市场规模将达到
2902.9 亿元。

与此同时， 任何以互联网为
基础的应用都存在着一定危险
性，云计算也不例外，安全问题从
云计算诞生那天开始就一直受人
关注， 其产生的危害和影响远比
传统安全事件要大得多。 正如篇
首案例所呈现的， 如今规模越来
越大的 DDoS 攻击事件频繁出
现，恶意程序增多，未知威胁所带
来的危害程度持续升级。 面对日
益复杂的安全需求， 传统软硬件
的安全防护体系和模式开始力不

从心，而代表未来趋势的云安全，
顺理成章成为云时代的刚需品。

2019 年 8 月， 中国信息通信
研究院发布了 《云计算发展白皮
书（2019 年）》，白皮书认为，随着
我国云计算应用的日益普及 ，用
户不再仅仅考虑 “如何上云”，而
更关注“如何安全上云 ”，受近些
年云安全事件频发的影响， 用户
对云上的安全需求越发迫切。

同时，《网络安全法》 等法规
政策的出台强化了企业安全合
规的要求，进一步推动了我国云
安全市场的快速发展 。 一方面 ，
云计算厂商在强化自身安全能
力的同时，纷纷将自身安全能力
产品化输出 ；另一方面 ，安全厂
商积极布局云计算安全解决方
案，将积累的丰富安全经验适配
于云环境。

云计算的“中场战事”

■新快报记者 郑志辉

走过风云激荡的 2019 年， 时代进入 21 世纪
的 20 年代， 一些曾被刻意隐藏的故事如今可以透
露一二了。

大约一年前的这个时候，某知名互联网公司连
续遭受了两次 DDoS 攻击， 其中一次攻击流量峰值
竟然高达 710Gbps！ 要知道，4 年前 DDoS 攻击的
流量世界纪录才是 400Gbps，当时拖垮了包括维基
解密在内的 78.5 万个网站。

幸运的是，为该公司提供云服务的腾讯云对于
解决客户超大流量 DDoS 攻击富有经验， 在遭遇攻
击时能智能调度防护节点来抵抗攻势，两次都在不
到一分钟之内解决了战斗，让客户网站和大量用户
在无意识中度过了危机。

尽管如此， 据刚刚发布的 《2019 云安全威胁报
告》显示，2019年中约 2/3的网络 DDoS 攻击事件都
以云平台 IP作为攻击目标。 除此之外，当下云平台还
面临着包含存储、网络、管理等在内的安全威胁，任何
攻击都有可能对整个云上用户造成灾难性影响……

种种表明，在今天的云端世界，人们所感受到
的“岁月静好”，都不过是各条战线上的安全团队们
为各界负重前行，而云服务提供商应该、也正在成
为云安全防护的主力。

关注“如何上云”，更关注“如何安全上云”

与全球云计算市场发展格局
类似，中国云计算领域也呈现出市
场份额进一步向头部厂商聚拢的
现象。 在中国厂商里，阿里云对标
AWS 在全球市场的发展轨迹，优
势明显。 腾讯云厚积薄发，背靠腾
讯系生态，近年来增长极快；过去
四年，腾讯云的营收规模均保持了
三位数增长。日前，腾讯云又宣布，
年度收入在第三季度已经突破
100 亿元，进入全球云计算厂商百
亿俱乐部之列。

中国电信在渠道及技术上
借助合作伙伴力量 ，主攻传统政
企市场；金山云的优势在于成立
之初抓住了公有云领域视频和
游戏这两个最大的应用场景 ，跻
身于四强席位。

与之相伴的中国云安全市场

目前仍处于起步阶段，但整体市场
规模将随着云计算市场规模的增
长而快速崛起 。 根据赛迪统计 ，
2018 年中国云安全服务市场规模
达到 37.8 亿元， 同比增长 44.8%，
处于爆发式增长阶段 ， 预计到
2021 年市场规模将突破百亿元，
未来三年年均增长率为 45.2%。

虽然中国的云安全服务市场
增速喜人，但实际上并不是太多企
业和个人真的了解它， 比如说，什
么是安全的云？ 评判标准是啥？

这一现象在 2019 年 9 月 1 日
后无疑会大大改善。 国家互联网
信息办公室、国家发展和改革委员
会、工业和信息化部、财政部共同
制定并发布的《云计算服务安全评
估办法》（以下简称“办法”），将于
此日起施行。

中国云安全市场快速崛起

根据《办法》中规定的云计算服务安全
的重点评估内容，我们可以以近年来致力于
云上安全建设的腾讯云为例，深入了解何谓
“安全的云”，云服务厂商该如何建立起云上
网络安全的“第一道防线”。

作为一家云厂商，首先要具备运营大规
模基础设施的经验， 才能持续提供高速、稳
定、安全的云服务。 据了解，目前腾讯全网服
务器总量已超过 100 万台， 带宽峰值突破
100T，基础设施覆盖全球五大洲 25 个地区，
曾为多家知名企业化解过 T 级 DDoS 流量
攻击。

威胁情报被视为网络攻防的第一关卡，
已被大量政企、机构作为风险预知的“报警
器”。 拥有 20 余年网络安全经验的腾讯云，
结合多年黑灰产对抗经验，可对海量安全数
据进行过滤和自动识别， 形成威胁情报库。
在某次大型网络攻防演练活动中，腾讯云曾
依托威胁情报中心，成功阻断主动攻击 3 万

余次，分析上报安全事件上千次，检测到新
型网络武器攻击数十次。

威胁情报只是腾讯云三大核心安全技
术之一， 其他两大技术能力是安全攻防和
“大数据+AI 能力”。

安全攻防是安全技术硬实力的体现，包
括了对云上漏洞的挖掘和收敛，突发事件的
紧急响应，对黑客攻击的溯源等等。 腾讯云
的安全攻防团队，在内部采取红蓝对抗的方
式，不断磨练提高团队的攻防技术、收敛云
上的安全漏洞。 在 2018 年举行的贵阳大数
据及网络攻防演练上，获得过攻与防的双料
冠军。

AI+大数据的能力则为租户的业务安全
提供了更多保障。 蒙牛就曾在 2018 年世界
杯期间， 依托腾讯安全的黑灰产大数据、AI
风控模型，实现精准识别、实时判断和分级
处理三层营销风控保障，快、准、狠地拒绝
“羊毛党”掠夺。

建立云上网络安全的“第一道防线”

独行快、众行远。 云计算打破了传统的
网络边界防护，一家企业或机构的安全规划
与建设，很难由单一一家安全企业提供完整
技术能力来解决。 伴随产业互联网的发展，
以及增量安全需求的复杂性，加快安全生态
协同共建，已经迫在眉睫。 为此，腾讯过去几
年来一直在倡导构建安全生态云环境。

据了解，目前腾讯与合作伙伴共同打造
的安全联合解决方案超过 20 个， 这些联合
解决方案占腾讯安全全品类销售比例达到
26%，而在 2019 年上半年，腾讯安全产品通
过渠道伙伴销售的增速达到 200%。 基于良
好的合作实践，腾讯正在与 P17 等安全生态
伙伴探索“生态资源共享、能力互补、生态共
建”的协同机制，共享产业安全红利。

P17 是由腾讯安全 2017 年发起， 汇聚
天融信、卫士通、启明星辰、美亚柏科、拓尔
思、蓝盾股份、任子行、北信源等国内安全
上市企业领袖的安全领袖圆桌， 主要探讨
产业互联网背景下的安全产业发展新趋

势，达成“生态资源共享、能力互补、生态共
建”全新合作机制，共同承担产业互联网安
全发展责任。

在产业互联网的融合安全市场中 ，不
仅需要长期深耕网络安全行业的 “老玩
家 ”带队 ，也需要专注各个细分场景的新
锐力量，让网络安全行业变得丰满和体系
化，从而满足各种量级政企用户的多样化
安全需求。

由腾讯安全和知道创宇 2018 年联合
发起的 FP50（安全新锐力量）俱乐部，持续
性聚合优秀的安全行业新锐力量企业，不断
吸引安全新秀企业加入，2019 年就有厦门服
云信息、江苏敏捷科技、全知科技、深圳万物
安全、 北京天际友盟等新锐安全企业加入，
更集结成员企业的 “网络安全解决方案”优
秀案例，汇编成为《FP50 优秀网络安全解决
方案白皮书》， 展示了安全行业新锐力量的
优秀实力， 推动行业内核心技术创新突破，
助力安全行业新担当的迅猛腾飞。

举生态之力，共担安全责任


