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防止信息被过度收集， 关闭非
必要权限

一般而言，金融 APP 都是向用
户申请开启权限来收集相应的个
人信息。 如“相机”权限用于拍照录
像 、人脸识别等 ；“位置 ”权限可以
获取精准地理位置、基于位置的智
能推荐等 。 在 APP 申请打开权限
时 ， 可根据其对目的的介绍或相
关业务功能特点 ， 简要分析和判
断 该 权 限 是 否 与 具 体 功 能 有 关
联 。 如果并没有关联则可以选择
不打开该权限 ， 如果 APP 强制要
求用户提供无关权限 ， 则需要考
虑是否继续使用该 APP，防止个人
信息被过度收集。

不使用金融 APP 时及时注销
根据新快报记者的网络调查 ，

只有一成不到网友在不使用金融
APP 后会及时注销。 由于很多用户
在不使用金融 APP 后没有及时注销
账户，个人数据也一直“躺”在账户
中。 一般而言，金融 APP 的“设置”功
能中都有账户注销功能，点击注销的
同时也要注意需要点击删除账户数
据，才能确保个人金融信息被及时删
除。

不要随意丢弃个人金融信息
广发信用卡相关人士提醒，用户

应该注意不轻易泄露个人信息，不随
意在网上晒照、发送地理位置；不要
随意丢弃刷卡签购单、 取款凭条、信
用卡对账单等，如果一旦写错、作废
的金融业务单据，应撕碎或用碎纸机
及时销毁，不可随意丢弃，以防不法
分子捡拾后查看、抄录、破译个人金
融信息。 此外，在提供个人身份证件
复印件办理各类业务时，应在复印件
上注明使用用途，如“仅供申报××信
用卡用”， 以防身份证复印件被移作
他用。
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新快报记者调查发现：过半数网友从未仔细阅读过协议和条款

个人金融信息迎来最严监管
别再让金融 APP 把你“卖”了

去年以来，监管多次打击金融 APP
搜集用户个人金融信息乱象。 这背后，
根本原因在于用户与企业之间存在严重
信息不对称的现象。 新快报记者近日发
起的一项关于个人金融信息的网络调查
中， 有超过 2 成的网友表示， 注册金融
APP 后经常收到骚扰电话； 近两成网友
表示，不知道哪些信息会被抓取，抓取后
又怎么被应用？ 是否被授权给第三方？
这些信息他们基本没有任何认知。

“直接点击同意，没注意过协议条
款。 ”有用户对新快报记者表示。 然而，
每次下载金融 APP 后 ，《用户协议 》和
《隐私条款》 中都规定了大量的关于个
人信息使用的规范和原则，如果用户不
仔细阅读很有可能自己的个人信息被
“卖”了。

对于很多用户而言，“蒙查查”的是
他们连个人金融信息是啥都没搞清楚。

《规范》中，对个人金融信息进行了
细致的分类， 按照敏感程度从高到低，
分别分为 C3、C2、C1。 其中 C3 类别信
息主要为“用户鉴别信息”，就是如何证
明“你是你”？ 包括银行卡数据、卡片验
证码、银行卡密码、账户登录密码、账户
交易密码，还有指纹等鉴别用户的生物
识别信息等。 这类信息一旦遭到未授权
查看， 对个人财产安全危害最为严重；
C2 类别信息则是识别用户身份和金融
状况的个人信息，如支付账号、证件信
息 、手机号码 、家庭信息 、个人财产信
息， 还有用户鉴别辅助信息如动态口
令、短信验证码等；而 C1 类别信息主要
为机构内部使用的个人信息，与上述两
种相比， 这类个人信息敏感度较低，如
账户开立时间、开户机构等。

“个人金融信息分级，利于行业对
于用户关键敏感信息的使用、 处理，也

给消费者隐私安全提供了证据。 ”有业
内人士表示。 不过，新快报记者在调查
中发现，大多数金融 APP 均未对个人金
融信息分类，少数 APP 也则只是简单粗
暴地将个人金融信息分为“一般个人信
息”和“敏感个人信息”。

“应该在具体场景中评估个人金融
信息在其中的作用、可能遭受未经授权
的查看或未经授权的变更后所产生的
影响和危害。 ”观韬中茂(上海)律师事务
所合伙人吴丹君表示，比如在《规范》中
表示， 通过数据挖掘等技术可能在组
合、关联和分析数个低敏感程度数据后
产生具有高敏感程度的信息， 因此，应
对汇聚融合后的个人金融信息进行重
新识别以确定类别。 所以，个人金融信
息要看具体使用场景，也存在大数据分
析后低敏感度信息转化成高敏感度信
息的可能性。

在注册各类金融 APP 之前， 用户
都需要同意《用户协议》和《隐私条款》，
只要勾选“同意”则意味着条款中关于
个人信息抓取、使用等各项规则。 “2019
年是个人金融信息监管元年，今年可以
说是合规元年。 ”有业内人士对新快报
记者说。

实际上， 去年因为 APP 超范围收
集信息被监管点名的金融机构和互联
网金融公司不在少数。 去年底，央行向
部分金融机构下发《关于发布金融行业
标准加强移动金融客户端应用软件安
全管理通知》中就规定，“在收集、使用
个人金融信息时不得以默认、 捆绑、停
止安装使用等手段变相强迫用户授权，
不得收集与其提供金融服务无关的个
人金融信息。 ”

此前，北京市盈科(广州)律师事务

所律师徐进伟就曾对新快报记者表示，
个人信息共享应遵从最少和必要的原
则，否则一律不得采集和查询。 《规范》
中也提及， 对于个人信息收集要采取
“最少够用”原则。 工行广东分行相关负
责人也对新快报记者表示， 应该按照
“事先取得客户书面授权”“知所必需最
小授权”原则，依法合规收集、保存、使
用客户个人信息。 “最大程度减少个人
信息在 APP 中停留的时间， 降低个人
信息泄露的风险。 ”业内人士表示。

同时还要求收集个人信息类型应
该与产品或服务的业务功能有直接关
联。 如拉卡拉 APP 的《隐私政策》中显
示“信贷业务，需要位置信息、设备信息
和其他必要信息，以完成交易”。 但是位
置信息和设备信息，与信贷业务并没有
业务关联关系，即使没有位置信息和设

备信息也不影响正常的信贷业务。
此外，新快报记者发现大型集团公

司旗下各子公司中个人信息共享是常
态。 如小米金融 APP《隐私协议》披露
将与集团共享信息，“我们可能会向小
米生态系统公司披露您的个人信息
……小米生态系统公司可能不时与小
米金融共享我们产品相关数据。 ”而根
据近期国家标准化委员会下发的 《信
息安全技术个人信息安全规范》 中规
定，“不应通过捆绑产品或服务各项业
务功能的方式， 要求个人信息主体一
次性接受并授权同意其未申请或使用
的业务功能收集个人信息的请求。 ”有
业内人士对新快报记者表示，“这意味
着通过一个 APP， 集团公司一次性拿
到用户信息授权，能够应用到集团许多
家子公司。 ”

金融 APP 的《用户协议》中授权第三
方收集、 使用个人金融信息是惯常操作，
也是存在个人信息安全隐患的“重灾区”。

依据《规范》的要求，企业不得委托
或授权大数据公司、无个人征信牌照的
征信公司收集 C2、C3 类别信息。 由于
这两类信息涉及鉴别用户身份、账户安
全，敏感度更高，因此将无金融资质机
构排除在外。

新快报记者在调查中发现，不少金融
APP《隐私条款》中含糊其词。 如中邮钱包

APP《隐私条款》中在授权第三方部分表示
“与合作伙伴共享您的某些必要的个人信
息”。 到底是哪些“某些必要的个人信息”，
并未做比较明确清晰的说明。 “如果涉及
到 C2、C3类别信息,一旦与不规范的第三
方合作则存在较大数据隐私泄露、被滥用
等安全隐患。 ”有业内人士分析表示。

也有不少金融 APP 更新了相关规
定。在京东金融 2020 年 1 月 9 日更新的
《隐私条款》中规定，“我们只会共享提供
服务所必要的个人信息， 任何第三方无

权将共享的个人信息用于其他用途。 ”
从大数据行业来看，此规定也意味

着此前行业中常见的各家金融机构与
助贷、大数据公司合作抓取用户身份信
息等数据的模式，并不合规。 这将是大
数据行业的又一重大打击。

“金融机构未来将加强第三方合作
机构的资质审查，避免与非持牌机构开
展涉及个人金融信息的业务合作，如征
信、催收等。 ”业内人士对新快报记者分
析表示。

你的个人金融信息到底有哪些？

遵循“最少且必要”原则

第三方不能随便收集用户信息了
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守护你的

个人金融信息安全
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［ ］大数据高速发展的背后，不断暴露的数据隐私安全问题再次成为
焦点。 近期，金融标准化委员会下发了《个人金融信息保护技术规范》
（下称《规范》）不仅对个人金融信息从敏感度进行了分类，还对个人金
融信息在收集、传输、存储、使用、删除、销毁等各环节的安全防护提出
要求。新快报记者在调查多家金融 APP 后发现，各家 APP 的隐私条款
字数少则十几页多则几十页，大多数用户都是匆匆翻过然后勾选“同
意”，根本不知道里面到底有没有“坑”。 而记者的一项网络调查显示，
超过半数的网友在注册金融 APP 前“从未仔细阅读过隐私条款”。

■新快报记者 许莉芸
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