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中国平安人寿保险股份有限公司广东分公司
二零二零年八月三十一日

公 告

伪造官方信息骗 ID
解锁刷机高价销赃

“【A×××E 售后】您好，您丢失的手机设备正
在手机售后中心申请办理换机业务，因该用户无
法提供购机凭证已暂扣此设备，我们特此与您联
系。 请登录网址×××验证身份信息，验证成功我
们将联系您取回手机。 ”如果你的品牌手机被盗
后，你再收到这样一条短信，是否会感到惊喜，并
且恨不能马上点击链接取回手机呢？不法分子要
的就是这个效果！

今年 5 月，增城警方接到线索，在新塘镇活
跃着一个专门解锁被盗抢品牌手机的团伙。该团
伙针对品牌手机被盗且补办原手机号的事主，向
其手机号发送冒充品牌手机官方客服的钓鱼短
信，短信内容涉及手机 ID 账号登录异常提醒、原
手机 SIM 卡变更异常提醒、 原手机办理换机时
被暂扣联系取回等，短信中均附有一个钓鱼网站
链接。

据民警介绍，该网站页面伪装成品牌手机官
方网站登录界面， 让事主信以为真输入手机 ID
账号密码， 不法分子在后台获取事主手机 ID 账
号后， 马上在品牌手机官方上操作关闭该手机
ID，达到解锁刷机的目的。这样，盗窃所得的品牌
手机就能以更高的价格进行售卖销赃。

循线索迹揪上家
深挖溯源一窝端

增城警方经对该线索溯源深挖， 追查向该
解锁团伙提供被盗手机信息的“上家”。经查，这
些“上家”大多隐藏在一些交流刷机经验的网络
聊天群里，物色到技术好的刷机人员后，再私下
联系下单。 “上家”提供被盗抢品牌手机的手机
号码和串号， 解锁团伙发送钓鱼短信实施解锁
刷机，每解锁一部手机，收取 100 元至 200 元不
等的费用。 这些“上家”的下单付款都是通过网
络交易。

经过两个多月的大量调查，充分固定涉案证
据后，警方实施收网。 7 月 21 日，增城警方在上
级部门的支持下，兵分多路统一行动，在新塘某
小区房内捣毁该团伙窝点，现场抓获曹某（男，25
岁）、何某（男，41 岁）、黄某（男，25 岁）、苏某（男，
25 岁） 等 4 名犯罪嫌疑人， 缴获作案用电脑 9
台。与此同时，警方在安徽亳州、江苏宿迁及河南
洛阳三地，抓获该团伙的上家薛某（男，30 岁）、
仲某（男，28 岁）和孔某（男，26 岁）3 人，缴获涉
案手机 320 余台。

目前，7 名犯罪嫌疑人因涉嫌掩饰、 隐瞒犯
罪所得，已被警方依法刑事拘留，案件仍在进一
步侦办中。

用钓鱼信息骗 ID 为被盗抢手机解锁刷机
解锁一部手机收取 100到 200元，广州增城警方打掉这个团伙抓获 7人

8 月 30 日，新快报记者从广州市公安局获悉，广州增城警方近日打掉一个利用钓
鱼信息解锁被盗抢品牌手机的团伙，抓获涉嫌掩饰、隐瞒犯罪所得嫌疑人 7 名。

据了解，该团伙通过冒充品牌手机客服，联系手机被盗的机主，并以帮助取回手机
为名骗取机主账号密码并进行销赃。
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