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防控工作做精细不等于个
人信息公开详细

“如果群众因为担心隐私泄露而不
愿意配合流调，将会影响疫情防控工作
大局。所以这些信息检查和收集如果不
加以规范，个人隐私保护无从谈起。”此
前出现的新冠肺炎密切接触者和病例
个人信息在社交网络传播并引发网络
暴力的个案，是蔡卫平此次提出加强公
民信息保护建议的案由。

蔡卫平指出，这些个案透露出相关
部门对个人信息保护存在明显漏洞。如

何在政府信息公开过程中保护公
民的隐私权 ，如
何在调查、 收集
个人信息的过程
中处理好个人隐
私保护的关系 ，

就成为一
个亟待破

解的难题。“事实上，个人信息公开的详
细程度与疫情控制得好不好并没有直
接关系，防控工作做精做细才是关键”。

在撰写建议的过程中，蔡卫平查阅
了《民法典》《传染病防治法》《网络安全
法》《突发公共事件应急条例》等有关法
律法规，征求了多位法律专家的意见。

建议全国统一采集数据模
板和信息公开模式

在常态化疫情防控中加强公民信
息保护的建议里，蔡卫平指出，首先要
合法采集、公开个人信息。 对于传染病
的调查，《传染病防治法》第十二条仅授
权疾病预防控制机构和医疗机构。其他
机构或组织需要配合上述机构采集相
关信息必须获得委托权， 否则无权采
集。针对患者或无症状感染者的个人信
息公开不得违反《网络安全法》第七十
六条第五款的规定。 根据 《民法典》规

定，行踪信息属于受法律保护的个人信
息。通信大数据行程卡查验个人行踪信
息后只需显示不同颜色码以供识别，不
应显示 14 天内到达或途经的地区。 商
业性机构不应当自行采集个人信息，而
是通过查验当地政府的健康码即可，不
应当要求进入者填写纸质个人信息。

由于各地公开数据涉及个人可识
别信息方面差别较大，蔡卫平建议全国
统一流调采集数据和信息公开模式。具
体可由国家疾病预防控制中心设计一
个全国统一的流调数据采集表，以最简
便的方式采集，减少工作人员工作量和
被采集人的不便。

在严格保密纪律方面，他建议对参
与疫情信息采集的单位和个人必须开
展相关法律和规章的学习教育，签署保
密协议，严格执行保密制度。 如发生泄
密事件应对相关个人进行严厉处罚。有
关单位和个人合法权益被侵犯可以依

法申请行政复议或者提起行政诉讼、民
事诉讼。

近日国家卫健委透露，正在考虑把
《突发公共卫生事件应急条例》 上升为
法律。蔡卫平建议在其中加入个人信息
保护的内容。例如在法律责任中增加因
防控突发公共卫生事件而收集到的自
然人隐私和个人信息被泄露的处罚条
款。

问题 生物信息具有唯一性
一旦泄露即终身泄露

全国政协委员、 广州市政协副主席
于欣伟表示， 人脸识别技术已在各地商
场、写字楼、房地产等机构及学校、医院、
车站、出租车等场所广泛、大量使用，存
在公共安全隐患。

例如， 市民买房往往就被售楼部摄
像头偷拍人脸数据； 商场的人脸及消费
特征信息贯穿注册、到店、跟踪、管理的
会员管理全流程； 部分处所还强制使用
人脸识别。市民诉杭州野生动物园的“人
脸识别第一案”、消费者戴头盔看房等事
件引发公众对此技术滥用的忧虑。

全国政协委员、 佳都科技集团董事
长刘伟在提案中提到， 人脸识别系统容
易受到各类蓄意的仿冒攻击。他分析到，
人脸识别系统可以对摄像头采集的人脸
图像进行辨认， 却无法识别采集的人脸
图像是来自真人还是一张照片， 人脸照
片、 视频及伪造 3D 头套等均有可能被
机器识别。因此，人脸识别系统容易受到
各类蓄意的仿冒攻击， 常见手段包括盗
用合法用户人脸照片、 盗用合法用户人
脸视频及盗用三维人脸面具等。

提案指出， 一旦人脸数据被非法使
用，极可能引发科技伦理、公共安全和法
律等众多方面的风险， 危及公众人身与

财产安全。并且，人脸识别生物信息具有
唯一性、永久性与不可替换性，终身无法
修改，一旦泄露即终身泄露，即便维权成
功也难以恢复原状。

现状 相关法规与管理约束不足
联名提案指出， 目前人脸识别技术

应用的相关法规和管理不足， 行业治理
框架尚未形成。 无限制使用人脸识别技
术不符合《民法典》《信息安全技术 个人
信息安全规范》《个人信息保护法》（草
案） 等法规和标准要求。 面对人工智能
迅猛发展，亟需建立行业治理框架，促进
产业健康发展， 相关立法与部门管理刻
不容缓。

同时，由于法规与管理约束不足，相
关开发和应用单位在信息保护、 身份认
证等技术上明显缺少安保主动性与责任
感， 一旦出现重大侵害公众隐私或公共
安全事故将会导致严重社会与经济后
果。

建议 建立人脸识别技术
应用必要性审查

如何规范人脸识别技术应用？ 要明
晰谁来管，管什么，怎么管。 两位全国政
协委员认为， 首先要为技术应用设立行
政管理职能。 建议由各级公安部门统一

承担人脸识别应用的审批与监管职能，
设立相应审批标准及程序。除道路、交通
工具、银行等法律规定的安防应用以外，
涉及对特定及非特定对象的处所， 如写
字楼、商场、企业等单位及公园、学校等
在应用人脸识别技术前都应申报审批，
公安部门依法审核其合法、 正当和必要
性，并监控数据安全。

“其次，以自愿、最小化原则规范人脸
识别应用场景。 ”于欣伟表示，切实维护个
人信息主体权益，需要建立必要性审查。例
如， 对于小区管理等特定人群人脸识别应
用， 须以自愿为原则由个人信息主体进行
必要性审查， 物业应将其视作新增公共设
施建设项目， 交由业主按户数及面积 2/3
以上投票通过后方可申报审批， 禁止非授
权擅自使用人脸识别。 对于如商场等非特
定人群的经审批的人脸识别应用， 须以显
著标识告知相应人员。

再者，做好立法顶层设计，组织人工
智能专项立法。 界定设备及数据主管职
责、技术标准、数据使用、管理权限、资质
要求等。规范数据权属、使用、交易、共享
机制，明确数据所有、使用与收益权限。
明确机构权限，制定采集、储存、传播、使
用、 销毁等法定程序及数据分类管理规
则。 此外，引导人工智能行业自律，完善
相关标准和伦理规范。

保护个人信息安全，委员联名建议规范人脸识别技术应用———

小区装人脸识别应用须经业主投票同意
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近年来，随着人工智能技术发展，人脸识别技术已经从理论研究走向大规模的应用落地，在居民消费领域，刷
脸购物、刷脸进出等应用场景屡见不鲜。 然而，伴随着人脸识别技术的广泛使用，海量人脸识别生物信息数据在各
个场景被采集，在相关法律法规相对滞后的情况下，一旦人脸数据被非法使用，极可能引发科技伦理、公共安全和
法律等众多方面的风险，危及公众人身与财产安全。

全国政协委员、广州市政协副主席于欣伟，全国政协委员、佳都科技集团董事长刘伟都关注到这个问题，拟向
今年的全国两会联名提交《关于规范人脸识别技术应用，防范伦理与法律风险，促进人工智能健康发展》的提案。

全国人大代表蔡卫平：建议在常态化疫情防控中加强公民信息保护
为了配合新冠肺炎疫情防控，公民的个人信息包括身份证、行程轨迹、健康码除了要接受各个部门的调查、收集和统计，

还要接受各种公共场合的大量检查。 一些病例和密切接触者的个人信息被泄露，经社交媒体迅速传播后，引发了网络暴力。
对此，全国人大代表、广州市第八人民医院国家临床重点专科（感染性疾病科）首席专家蔡卫平今年提出了有关在常态化

疫情防控中，加强公民信息保护的建议。 除了建议合法采集、公开个人信息，他建议全国统一流调采集数据和信息公开模式。
针对个人信息在防控突发公共卫生事件过程中被泄露的情况，他还建议在《突发公共卫生事件应急法》中增加相应的处罚条
款，建立起一套严格的保密制度。

■全国政协委员、广州市
政协副主席于欣伟

■全国政协委员、佳都科技
集团董事长刘伟


