
客户戴着头盔去售楼部看房的视
频，引起了网友的热议。 工业和信息化部
电子第五研究所信息安全中心高级工程
师刘锐奇告诉新快报记者， 在业内第一
次上门由中介带看的渠道客户， 能拿到
售楼部承诺给中介的优惠价格。 自己来
的客户称之为散客。 在售楼部看来，散客
不应当享受跟“渠道客户”一样的优惠。

为了区别客源，就采用了人脸识别系统，
用来精准捕捉信息，“看脸”给价格。

“作为身份验证手段，人脸识别技术
存在先天缺陷。 相对于指纹、虹膜、基因
等的生物特征信息，人脸暴露度较高，更
容易实现被动采集（无感支付），这也同
时意味着人脸信息更容易被窃取。 特别
是人脸信息具有唯一性， 一旦丢失就是

等于把自己家的‘钥匙’公之于众，后果
不堪设想，不仅可能侵犯个人隐私，还会
带来财产损失。 而大规模的人脸数据库
泄露还会对一个族群或国家带来安全风
险。 ”

信息安全风险怎么破？ 这里有一套互联网冲浪人必看的防身术！

随着 互 联 网
生 活 在 人
们 的 日 常
中 占 比 越

来越大，很多生活和消费
场景都从线下转移到线
上，如何安全地享受网络
带来的便捷和红利，如何
在冲浪的同时维护自身
的财产和隐私，互联网信
息安全是一个大家越来
越关注的话题。

据广州市消委会召
开的 2021 年“3·15”信
息通报会上公布的数据
显示，互联网服务类的投
诉量排行位列前五。 借
3·15 的契机， 新快报携
手工业和信息化部电子
第五研究所信息安全中
心，选出网络热议的五大
典型信息安全风险场景，
请专家分析现象发生的
来龙去脉，用通俗易懂的
语言科普解惑，给监管方
和企业提整改建议意见，
教消费者如何防范。

“大数据杀熟”的具体表现，就是同一
件商品或者服务，互联网厂商显示给老用
户的价格要高于新用户。 本质上是经营者
为了获得最大利润, 利用消费者的消费信
息，分析消费者最低心理价位，对消费者
进行分类，进行差异化定价的行为。 最简

单的分类方法就是把用户分为价格敏感
的用户和非价格敏感的用户，由于使用习
惯老客户多为非价格敏感的用户，而新用
户则对价格比较敏感。 这里的“新用户”不
仅仅是指新注册的用户，更多的是指停止
使用一段时间后又回归的用户。

当前，各种采集人脸数据的产品和应
用层出不穷，个人在面临各种信息采集的
同时， 必须要增强自我隐私保护意识，留

意公共场所采集人脸数据的标志，认真阅
读相关隐私条款，个人手机上有可疑的应
用，应当明确拒绝其人脸信息收集行为。

首先，需尽快完善包括人脸识别在内的
人体生物信息使用法律法规， 在个人信息
保护规范的基础上采取更严格的保护措
施，明确生物识别技术可用场景、收集信息主

体应承担的责任和义务。其次是通过标准体
系明确不同场景下的应用规范。 应针对不
同的应用场景设置不同的监管要求， 并规
定人脸信息收集、存储、处理等使用要求。

第一，采集人脸数据前须告知用途
和可能风险，在采集位置应该设有标志
告知消费者，以保障公众知情权与选择
权，防止企业过度收集和利用。 第二，对
人脸数据做好安全管理，确保数据在采
集、传输、使用和存储过程中的安全性，
可通过第三方检测认证或自评估的方
式，确认企业是否具有相应技术能力保

障人脸数据的安全性。 第三，根据数据
用途， 明确规定人脸数据的存储主体、
时限和采集，依据人脸数据的使用目的
和需要 ， 可将数据的存储时限分为即
时 、短期和长期三类 ，并尽可能选择即
时存储方式，即比对后不对扫描到的人
脸数据进行保存，数据只是在“缓存”里
临时保存。

人脸信息被采集“等于把自家钥匙公之于众”

售楼部买房看脸给价格？
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贵手机打车订酒店价格更高？

应坚持“以消费者为核心”的思维，
用更多优质服务吸引用户和增加用户黏
性，而不是通过“大数据杀熟”的方式谋

求短期利益； 在对大数据进行商业开发
时，系好数据安全的“安全带”，不能触碰
法律和道德底线。

一是注意自己的隐私保护， 尽量不
让自身信息在社交网站、 手机 App 等暴
露得太多，尽可能地不要让地理位置、通
讯录、相册等隐私被获取。 二是当遇到疑

似“大数据杀熟”时，可以“货比三家”。 如
发现确实存在价格歧视， 应通过手机截
屏或是录制视频等方式留存证据， 并向
市场监督部门反映。

一是要完善“大数据杀熟”取证技术
和程序，由于信息不对称，在复杂的优惠
规则和相对私密的支付过程下，“杀熟”具
有较强隐蔽性不易被发现，所以要想办法
解决发现难、举证难、认定难的问题。二是

监管部门需大力推进商品和服务信息公
开透明，打破信息不对称，让消费者有完
整的知情权，能够在透明的情况下做出消
费决策； 三是要完善用户的申诉方式，为
申诉提供更便利的途径。

“大数据杀熟”就是利用隐私信息分析消费者心理价位

产品开发阶段就要“系上数据安全的安全带”

完善取证技术和申诉方式

遇到价格歧视用手机截屏或录视频
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