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更多优质汽车资讯
请关注新快网汽车频道

车辆数据安全
成为两会高频词

在今年的两会中， 不少汽车行
业中的领军人物纷纷建言献策，提
交了相关议案和建议,其中“汽车数
据安全”“标准适应性修订” 上升为
热点议题。

针对智能网联汽车发展中出现
的隐私保护等多重难题和法律空白
点，广汽集团董事长曾庆洪认为，发
展智能网联汽车， 法律法规要走在
前面，建议完善现行交通安全法规、
完善道路测试政策法规等。

关于智能汽车可能产生的安全
问题，全国人大代表、上汽集团董事
长陈虹指出，自动驾驶测试车辆在数
据获取和使用过程中，目前还存在数
据采集和存储方面责任、规范要求不
明确,数据的商业用途约束要求不清
晰，对于数据泄漏的防范不足,对于
数据违法的处罚力度不够等问题。

对此，陈虹建议，建立准入制度，
比如智能网联汽车数据(包括高精地
图数据)的采集、存储和商业用途需
经国家相关部门备案管理。 此外,陈
虹还建议，制定过程审查制度，比如
要求智能网联汽车的制造和销售企
业建立完备的数据安全管理和软件
升级流程，同时智能网联汽车提供的
数字服务内容也需要接受政府部门
的监管和审查。

特斯拉“启示录”：
智能网联汽车数据监管难题亟待解决

从 4月 19日 至
今 ，上海车展特斯拉
车主维权事件还在
持续发酵。 在特斯拉
对外公布该车主事
故发生前车辆数据
后 ，公众关于数据公
布合理合法性的质
疑也将事件推向另
外一个讨论范畴。 特
斯拉有无权利直接
放出行车数据？ 智能
网联汽车数据监管
是否存在一定程度
缺失？

从上海车展中的激进维权，到那份
含有刹车信息的表格公布，车辆数据权
属、可信度等问题，一时间成为了公众
与特斯拉的冲突点，关于特斯拉是否有
权利公开行车数据的讨论热度也持续
飙升。

4月22日下午， 特斯拉发布安阳刹
车事故相关车辆发生事故前30分钟内
的数据。 数据包含时间、车架号、车速、
制动踏板物理性移动信号、制动主缸压
力等。

同时，4月22日，维权车主张女士丈
夫接受媒体采访时表示，特斯拉对外提
供数据侵犯了隐私，并要求特斯拉撤销
数据并致歉，“我觉得侵犯了我的个人
隐私，也侵犯了消费者合法权益，我下

一步将会向市场监管局投诉，让他们公
开道歉，撤回声明。 ”

对于特斯拉提供的数据，除了数据
的真实性、 是否被篡改颇有争议外，女
车主和公众对于特斯拉的质疑点主要
存在于公开发布数据的合理合法性。 上
海申伦律师事务所律师夏海龙在接受
媒体采访时表示，以民法典对隐私的标
准来看，特斯拉所公布的数据只是关于
车辆速度、刹车及相关时间信息，属于
纯粹的技术数据，其中既不包含汽车行
使轨迹信息，也不包含车内影像、语音
等涉及特定自然人的其他信息。 因此，
很难说特斯拉此次公布的信息侵犯了
车主或驾驶人的隐私。

夏海龙补充道， 特斯拉不妥之处

在于， 其披露的信息没有妥善隐藏车
辆的车架号，而通过特定的查询途径，
可以从车架号锁定到相关车辆的车主
信息。

中国互联网协会信用评价中心法
律顾问赵占领持有不同观点， 他认为，
特斯拉车辆的行驶数据包含了位置信
息、行踪轨迹等，因车辆有发动机号，发
动机号具有唯一性，这些行驶数据通过
与车辆的发动机号、 行驶证等结合，完
全可以识别车主的真实身份， 因此，根
据民法典、 网络安全法等法律规定，特
斯拉车辆的行驶数据属于个人信息的
范围，如果特斯拉未经车主同意，将车
辆行驶数据中包含隐私的数据公开，则
侵犯了车主的合法权利。

智能网联化已然成为汽车产业发
展新风口和增长新引擎，根据发改委数
据，2020年智能汽车在新车销售中占比
达到50%， 中国汽车行业在智能网联方
面正处于高速发展阶段。

与此同时，随着智能网联汽车的快
速发展，如何建立一个符合行业发展需
求、确保数据安全、满足政府监管要求
的数据安全管理体系，是当前行业面临
的一大挑战。 数据表明，截至2020年，智
能网联汽车平均每天将产生4TB的数
据。

业内人士分析认为，智能网联车辆

涉及到的数据非常复杂，包括外部环境
数据、车辆数据和用户驾驶行为及隐私
数据等，很多车企的技术迭代也是基于
数据的积累，一旦公开数据，也会给车
企带来相应的损害。

此外，全球无人驾驶也正处于无标
准的“裸奔”状态。国际针对这种带有自
动驾驶功能的智能汽车检测的标准规
范管理是缺失的，中国的检测主要还是
针对硬件设备的检测。

回到此次特斯拉维权事件，关于数
据所有权及真实性方面，特斯拉公关人
员在接受记者采访时表示，特斯拉的车

辆数据是车辆网关读取车内各部件信
号并以加密形式存储。存储后的数据采
用加密技术记录，无法直接读取、修改、
删除相关数据。在遇到执法和监管机构
的调查时，特斯拉会完整、真实地提供
车辆相关数据。

然而，当车辆出现事故，消费者对
车企提供的数据是很难持有充分信任
的。中国汽车工业协会秘书长助理兼技
术部部长王耀认为，目前针对智能网联
汽车数据的确权，以及发生事故后车企
公布数据的流程，尚未有明确的法律规
定和形成完整清晰的定义。

针对特斯拉事件，在日前的媒体采
访中，中汽协王耀表示，中国汽车工业
协会正在加快推出“汽车大数据交互区
块链平台”。 目前，该技术正处于试运行
阶段，预计今年6月将正式发布。

据介绍， 该平台考虑的方案是，企
业将数据指纹上传到该区块链平台，数
据将通过单向加密算法处理，上传后不
可篡改。 如果车企遇到数据公信问题，

可以调出当时的数据包，与上传至平台
的指纹做比对，即可得出真实结论。

具体来看， 车主们在使用汽车过程
当中产生的数据除了上传至厂家， 还要
通过单向加密算法上传至该区块链平
台。这也意味着，后续如果用户对事故原
因存有质疑的话， 可以通过该平台得到
更具公信力的数据，同时，在数据权属问
题立法厘清之后， 用户也有望在需要的

时候，向第三方申请使用自己的数据。
工信部针对智能网联汽车数据的

法规修订也在紧锣密鼓的酝酿中。 今年
4月份，工信部发布《智能网联汽车生产
企业及产品准入管理指南》（征求意见
稿）。 按照这份文件的要求，智能网联汽
车产品应具有事件数据记录和自动驾
驶数据存储功能，保证车辆发生事故时
设备记录数据的完整性。

■新快报记者 张磊

特斯拉有无侵犯消费者隐私？

智能网联汽车数据监管体系亟待完善

中汽协加快推出“汽车大数据交互区块链平台”

从行业长期发展来看，
针对智能网联汽车涉及的
不同数据类型，修订 、补充
相关法规及标准是重中之
重。 目前，在多个智能汽车
维权事件中，还存有像此次
特斯拉事件诸如数据使用
权归属、数据监管以及相关
数据公开程度的界定等问
题，需要立法者、监管者等
多方研讨、解决，进一步完
善智能网联汽车的数据监
管体系，才能促进智能汽车
产业的良性发展。


