
律师说法小小剪贴板也能侵犯隐私
市民李某某在使用某公司运营的 APP 时发

现，该APP存在未经用户同意监测、收集手机剪

贴板信息的情形。李某某认为，剪贴板可以存储

身份证号、手机号、照片等涉及隐私的个人信息，

但该APP的《隐私政策》没有包括将收集手机用

户剪贴板信息的说明，也未履行告知提醒义务征

得用户同意，某公司的行为侵害其个人信息权益

以及隐私权。故诉至法院，要求某公司删除未经

许可收集的信息、停止未经其许可收集剪贴板信

息、赔礼道歉、消除影响等。

广州互联网法院受理了这一案件，法院生效

判决认为，案涉APP在其《隐私政策》中并未列举

用户剪贴板信息。用户成功安装APP后，手机页

面显示的APP权限内容也未包含剪贴板信息，结

合鉴定意见和某公司的答辩情况，可以确认某公

司未经李某某许可，对其剪贴板信息进行监测和

读取。案涉APP未经许可监测、读取李某某手机

剪贴板信息的行为侵害李某某的隐私权。故判

决某公司向李某某赔礼道歉。

经审法官李朋认为，该案明确用户手机存储

空间属于个人隐私范畴，手机剪贴板作为手机存

储空间的一部分，亦属于个人隐私。

个人信息处理易产生纠纷
李朋在接受记者采访时表示，APP 未经许

可监测、读取手机剪贴板的行为属于侵犯隐私

权的行为。《个保法》确立了“告知-同意”机制，

要求个人信息处理者在处理个人信息时，除了

法定的情形外，均应依法告知个人，取得个人

的同意，并应确保个人的同意是在其充分知情

之后做出的。在告知方式上，应该显著便于个

人发现，告知用的语言应该通俗易懂、清晰准

确，确保个人能够充分理解，还应当根据环境

与情景的不同进行调整，优化告知内容的展现

形式。

“互联网平台、手机APP 作为个人信息处理

者，应当按照隐私政策，以用户知情同意为前提，

严格根据法律规定收集和使用个人信息，主动告

知收集的个人信息种类，切实保护用户的个人信

息权益。”李朋表示。

以广州互联网法院为例，该院自 2018 年建

院以来，受理涉隐私权、公民个人信息保护纠

纷案件共有 89 件。在这些案件中，用户在接受

互联网平台或其他经营者提供的服务时，因互

联网平台或者其他经营者对其个人信息的处

理而产生纠纷的占比最高，约占此类案件数量

的66%。

信息黑色链条成牟利工具
除此之外，因个人信息泄露而产生的黑色链

条，成为了不法分子获取非法利益的方式。今年

10月31日，广东高院发布个人信息保护典型案例

中的这一则涉快递行业的典型案例：蔡某和庄某

于2021年12月1日入职于某物流公司，蔡某负责

分拣快递包裹，庄某负责扫描快递包裹。2021年

12月2日至10日期间，蔡某与庄某合谋利用上班

的便利，用手机对快递包裹上的快递单拍照，非

法获取寄件人、收件人的个人信息，再以每条信

息1.3元至1.5元不等的价格，非法出售8000多条

公民个人信息给李某，从中非法获取 12884 元。

经过审理，广东省普宁市人民法院判处蔡某有期

徒刑十个月，并处罚金15000元，追缴其违法所得

12884元。

新快报记者梳理发现，近一年来在广州互联

网法院的司法实践中出现了不满差评商家擅自

公布消费者个人信息、手机APP未经同意收集个

人信息等典型案例，甚至消费者的个人信息还被

批量贩卖，这不仅侵扰公民生活安宁，更是破坏

了社会公共秩序，损害社会公共利益。从涉案的

领域来看，手机通信、快递物流、医疗保险等行业

都值得关注。

个人信息保护法实施一周年 带来了哪些变化？
法官：APP过度收集个人信息、大数据“杀熟”等问题都可 保留证据，依法维权

任何时候个人利益遭受侵害
可到法院提起诉讼

在汉盛律师事务所高级合伙人李旻律师看来，《个保

法》实施一周年之后，整个社会层面无论是个人还是企

业，对此的关注度都有显著的提升，特别是涉及个人数据

的接触和处理，都比以前更加重视。

李旻在个人信息保护的领域做了很长时间的研究，

他认为，公众对个人信息保护的意识并不是从过去一年

才开始的，其实早在智能手机出现后，各方就已意识到这

个问题。

在李旻看来，《个保法》出台之后，公民更有针对性地

了解自己在哪些权益层面应该得到保证，哪些情况下对

方的行为是侵害个人信息的行为。另据李旻观察，国家

近一年对于企业违规使用数据和处理数据的打击力度还

是很大的，而从企业端的角度来讲，对于数据合规的要求

也越来越明显。

李旻建议，无论任何时候，如果个人利益遭受侵害，

都可以到法院提起诉讼，让对方承担相应的赔偿责任。

“一旦面对相应问题，不用紧张和害怕，要拿起法律武器

保护自己。虽然诉讼相对投诉维权会有一点复杂，但是

从自身权益角度讲，诉讼是非常好的途径和手段，也是一

个正向的引导过程。所以日常对于法律的接触和深入学

习，是非常有必要的。”李旻说。

似乎永无止境的广告推送、一条接
一条的垃圾短信、一个又一个的诈骗电
话……注册一个APP、填写一次资料都
会面临着个人信息泄露的困境。如今，
数字经济的发展便利了民众的生活，但
民众也承受着个人信息泄露、非法买
卖、过度使用等情况。今年11月1日，《中华人民共和国

个人信息保护法》（以下简称“《个保
法》”）实施一周年，其颁布对社会带来
了哪些影响？数字时代，民众又该如何
保护个人信息？近期，新快报记者对话
法官、律师、高校专家，共同探讨在数字
时代，个人信息保护的一系列热门话
题。相关法律专家在接受采访时表示，

《个保法》的实施让处于相对弱势的个
人消费者拥有了保护个人信息权益的
盾牌，民众对个人信息及隐私保护的意
识有所提升，诉讼维权的积极性提高。
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今年 7 月 21 日，国家互联网信息办公

室依据《网络安全法》、《数据安全法》、《个

人信息保护法》、《行政处罚法》等法律法

规，对滴滴全球股份有限公司处人民币

80.26亿元罚款。
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