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《个保法》的实施，令外界对个人信息

的保护和处理的意识有所提升，但当我们

在生活中遇到过度收集个人信息、大数据

“杀熟”等问题时，究竟该如何进行维权

呢？李朋法官表示，遭遇此情况时，首先要

保留好证据。

“第一就是要及时截屏，如果时间允

许可以通过在线区块链存证等方式及时

固定证据。在案件审理过程中，可以发现

如今民事主体对个人信息及隐私保护的

意识显著提高，诉讼维权的积极性提高，

随着当前证据保全越发便捷，个人自行参

诉即不聘请律师的应诉比例显著增加。”

李朋说。

不过，侵害个人信息权益的行为往往比

较隐蔽，当你发现时，侵权行为已经发生，甚

至个人在遭遇个人信息泄露时往往难以举

证，因为不少 APP 在第一次使用之后再登

录，很多选择场景已经没有了，普通人很难

及时固定有效的侵权证据。更重要的是，由

于个人信息侵权具有技术性，普通消费者往

往只能掌握表面的操作过程，对于平台方背

后对信息的处理方式则无法深

入了解。李朋认为，普通消费

者和信息处理者在举证能力上实力

悬殊，消费者的举证可能会受到限制。

对此，《个保法》第六十九条规定：“处理

个人信息侵害个人信息权益造成损害，个人

信息处理者不能证明自己没有过错的，应当

承担损害赔偿等侵权责任。”该规定确定了

举证责任倒置的规则，即由个人信息处理者

来证明其没有侵权，同时《个保法》也明确了

公益诉讼制度。

今年7月11日，由越秀区人民检察院办

理的广东首例向互联网法院提起的涉“人脸

识别”公民个人信息保护民事公益诉讼案公

开宣判。广州互联网法院判决4名被告立

即停止对公民个人信息的侵害，支付公益损

害赔偿金，公开赔礼道歉并以行为补偿弥补

损害，被告需要通过开展与个人信息保护相

关的警示教育、公益宣传、志愿服务等方式

进行行为补偿，以弥补和修复其行为对社会

公共利益造成的损害，消除不法行为造成的

不良影响。

问：《个保法》实施一年以来，从您的角

度来看，其颁布对整个社会带来了哪些影

响和促进？

答：首先，《个保法》确立了一系列的原

则以及基本权利让处于弱势的个人消费者

拥有了保护个人信息权益的盾牌。

其次，产业信息开发有了规则。规范

信息开发行为，保证个人信息被合理利用

与开发，可持续性地产生更好的数字产品

以更好地服务民众。

再次，社会信息发展有了保证。在保

护个人信息权益，规范产业信息开发的同

时，明确数据权益归属，让数据进入市场

中，发挥市场的资源配置作用，推动数据共

享，才有可能真正释放数据作为新型生产

要素的潜力，以推动社会更快更好地发展。

最后，国家信息安全有了抓手。《个保

法》设置了“敏感个人信息的处理规则”。在

此基础上建立了个人信息跨境提供规则，要

求因业务确需向境外提供个人信息的，应当

满足安全评估、个人信息保护认证、订立标

准合同等条件。至此，国家信息安全在境内

和境外两个方向上具有了实实在在的抓手。

问：这一年以来，《个保法》堪称一个热

门的法律，那么接下来在哪些层面可以作

为重点抓手，来继续推动这部法律？

答：个人信息权利具有复杂性，《个保

法》对其并没有加以明确规定，而是规定了

个人信息权利束，而采用了“个人信息保

护”的模糊表述。该法从44条到47条规定

了知情权、决定权、查询权、更正补充权、复

制权、删除权、可携权等权利。

个人信息权利体系的发展，可将个人

信息自决权作为个人信息权利的出发点，

建立监护个人信息自决权的相关制度，并

以司法实践为实践土壤，以宪法人格权和

通信自由权理论为法理依据，摸索个人信

息权力体系的发展与整合，将其最终形成

有机联系、互相协同的统一整体。

问：随着数字经济的发展，国家层面对

于个人信息的保护越发重视。除了《电子

商务法》《网络安全法》《数据安全法》和《个

人信息保护法》之外，其下面还有关键信息

基础设施安全保护条例、网络安全审查办

法、数据出境安全评估办法等细则。请您

展望一下这一领域的美好愿景，还有哪些

相关内容将会出台？

答：例如如何对大型数据平台（守门

人）的划分与分类管理细化与外国法律、国

际规则的互动与冲突处理，个人信息保护

公益诉讼制度的完善等。

个人信息保护法实施一周年 带来了哪些变化？
法官：APP过度收集个人信息、大数据“杀熟”等问题都可 保留证据，依法维权

生活中，窃取个人信息的套路令人防

不胜防，民众如何保护个人信息？广州互

联网法院李朋法官建议民众无论是线上线

下都要谨慎填写个人信息，不要轻易填写

姓名、电话、家庭住址等个人信息。

“在填写快递收货信息时，如选择快递

驿站等自取方式，不必精确到住址的具体

门牌号。”李朋说，“在处理个人信息痕迹时

也要格外细心，在上网时如有涉及到个人

信息的内容，一定要及时退出、删除痕迹或

者销毁；纸质文件通过碎纸机等工具进行

销毁，将含有个人信息的快递单进行涂抹

或销毁。”

李朋法官还提醒，民众在使用各类APP

时谨慎授权，在授权时一定要仔细阅读授权

的内容，对于使用该软件没有必要的权限关

闭。对长期不使用的平台或者网站及时取

消授权、或者注销账号。在使用个人信息时

要防止泄露，在使用完相关的证件时，及时

删除手机里的照片。在使用复印证件时，最

好在空白处写上复印件的用途。

《个人信息保护法》实施后，工信部在

国新办新闻发布会上发布的数据显示，

2021年全年组织对208万款APP进行了技

术检测，通报违规1549款，下架514款，有

力整治违法违规行为。

记者以“个人信息保

护”为关键词在中国裁判文

书网进行搜索，光是 2022

年与之相关的纠纷判例就

有188宗。

据最高人民检察院发布的消息，2021 年全国检

察机关共办理个人信息保护领域公益诉讼案件2000

余件，同比上升近3倍。2021年广东检察机关办理个

人信息保护领域公益诉讼501件，超全国案件数六分

之一。

514 188 501款 宗 件

法官建议

遇到侵权如何处理？第一时间保留好证据！

保护个人信息小妙招：

快递最好寄到驿站 作废单据要销毁

对话广东财经大学副教授、研究所导师许哲：

《个保法》令个人信息保护有了盾牌


