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成年人看到AI换脸的视频尚且真假难辨，对

于中老年人来说无疑是摆在面前的“天堑”。根据

中国互联网络信息中心发布的第50次《中国互联

网络发展状况统计报告》显示，截至2022年6月，

我国网民规模为10.51亿。网民的年龄结构显示，

50岁及以上网民群体占比为25.8%，60岁以上网

民群体占比为11.3%，由此估算老年网民群体数量

达到1.18亿人。此外，《报告》显示互联网应用也

在持续发展。其中，短视频增长最为明显，截至

2022 年 6 月，我国短视频用户规模达 9.62 亿，较

2021年12月增长2805万，占网民整体的91.5%。

提高风险意识和信息保护意识
老年人该如何提高防诈骗意识呢？广州市

政协委员、广州仲裁委员会仲裁员谭国戬建议，

日常生活中，市民应当积极参与防诈骗活动，了

解防诈骗知识。同时，提高风险意识和信息保护

意识，不随意填写个人信息，避免被不法分子利

用。另外，要提高家中老人、小孩的防范意识，提

醒他们在遇到类似情况时应和家人确认，切勿贸

然转账。谭国戬说，倘若受骗，市民可求助于所

在街道/镇司法所、公共法律服务站、村/社区法

律顾问、律师事务所、12345政府服务热线等，也

可及时向公安机关报案，向网信部门等主管部门

举报诈骗信息。市民还可以及时向相关平台进

行反馈和举报，使得诈骗信息获得及时的处理。

另外，市民可通过诉讼的途径维护自身权益。

针对上文提到小芝的案例，北京浩天（广州）律

师事务所合伙人张万隆则表示，“使用未经授权的

视频进行AI换脸将涉嫌侵犯他人的肖像权或著作

权人的信息网络传播权、著作权人的保护作品完整

权，相关权利人可要求平台下架视频并追究侵权人

的法律责任，有权要求侵权人对自己赔礼道歉，并

且赔偿因侵权行为给受害人造成的损失。”

应用商店要落实上架审核责任
谭国戬同时提到，虚假视频的发布责任应当

归属于视频发布者和视频发布的平台。平台负

有风险防控责任、侵权责任、未转通知和未采取

必要措施的责任，平台承担核实用户真实身份信

息、对监测识别的涉诈异常账号应当重新核验、

对设立移动互联网应用程序办理许可或者备案

手续、履行合理注意义务、协助公安机关办理电

信网络诈骗案件依法调取证据提供技术支持和

协助等责任。

谭国戬表示，建议深度合成服务提供者制定

和公开管理规则、平台公约，完善服务协议，落实

真实身份信息认证制度。采取技术或者人工方

式对输入数据和合成结果进行审核，建立用于识

别违法和不良信息的特征库。发现利用深度合

成服务制作、复制、发布、传播虚假信息的，应当

及时采取辟谣措施，保存有关记录，并向网信部

门和有关主管部门报告。设置便捷的用户申诉

和公众投诉、举报入口并及时反馈处理结果。

同时，应用程序分发平台如互联网应用商店

等应当落实上架审核、日常管理、应急处置等安

全管理责任，核验深度合成类应用程序的安全评

估、备案等情况。网信部门和电信主管部门、公

安部门依据职责对深度合成服务开展监督检查

和防诈骗的宣传、教育力度，如在短视频平台设

置安全弹窗，提醒用户在观看营销内容和涉及支

付的视频时提高警惕。

“换脸诈骗”有法管，《互联网信息服务深度合成管理规定》 实施满月，记者实测发现

4款软件仅2款有标识“视频 由 技术合成”

说起深度合成技术就不得不提最广为人知的

AI换脸技术。

名为“zao”的AI换脸软件在2019年横空出世，

其宣传卖点“仅需一张照片，出演天下好戏”，用户

可以将经典影视角色或爱豆视频替换成自己的照

片，并能分享到微博、微信等平台。该款软件的蹿

红，使得AI换脸技术迅速攻占人们的视野。但在蹿

红后不久，其用户协议上的“霸王条款”备受网友质

疑，用户质疑点在于使用APP换脸时所上传的个人

静态和动态图片是完全免费，不可撤销、永久、可转

授权和可再许可的，相当于将肖像权卖给平台。时

至今日，该款软件已销声匿迹，取而代之的是“一键

换脸”“AI 换脸秀”“FacePlay（秀脸）”等 AI 换脸软

件。

此次《互联网信息服务深度合成管理规定》实

施要点之一，是深度合成服务提供者提供合成人

声、仿声、人脸生成、人脸替换等服务可能导致公众

混淆或者误认的，应当在生成或者编辑的信息内容

的合理位置、区域进行显著标识，向公众提示深度

合成情况。如今《规定》施行已满一个月，实施情况

如何呢？新快报记者通过下载安卓、苹果应用商店

下载量靠前的AI换脸软件进行实测。

记者下载了“一键换脸”“AI换脸秀”“FacePlay

（秀脸）”“AI换脸”等四款深度合成技术应用软件，

使用软件前均出现了大同小异的提醒：“视频换脸

技术类似视频版PS技术，利用人脸图像和视频结

合。人脸照片在视频合成后会立即删除，不会保留

你的人脸照片和数据。”“请确保你使用的照片获得

本人授权同意，严禁使用未获得本人授权同意的照

片，如因照片未授权对他人肖像权造成侵犯所产生

的法律责任由本人承担。”

测试的一款软件有免费使用次数，消耗了免费

使用次数则需要进行付费。例如FacePlay应用程序

可以进行初步体验，如果想解锁高级功能，需要支

付17元的周会员，或者128元的半年会员。在体验

AI换脸时，有个人信息保护指引弹出，其中明确“我

们会遵循Al换脸隐私政策收集、使用信息，但不会

仅因同意本Al换脸隐私政策而采取强制捆绑的方

式收集信息；相册、文件读写权限均不会默认开启，

只有经过明示授权才会在为实现功能或服务时使

用，不会在功能服务不需要时通过您授权的权限收

集信息。”在进行AI换装时，也有提示表明，系统不

会保留人脸照片和数据，需确保使用的照片获得本

人授权。

在记者测评的几款 AI 换脸软件中，只有 2 款

软件“AI 换脸秀”和“FacePlay”在生成视频后有明

显的水印标识提示“视频由AI 技术合成”。

使用4款深度合成技术应用软件体验AI换脸时

有的会弹出个人信息保护指引
有的想解锁高级功能先买会员

【实测】

【建议】

《互联网信息服务深度合成管理规定》当中

明确指出，深度合成技术是指利用深度学习、虚

拟现实等生成合成类算法制作文本、图像、音频、

视频、虚拟场景等网络信息的技术，包括但不限

于：

（一）篇章生成、文本风格转换、问答对话等

生成或者编辑文本内容的技术；（二）文本转语

音、语音转换、语音属性编辑等生成或者编辑语

音内容的技术；（三）音乐生成、场景声编辑等生

成或者编辑非语音内容的技术；（四）人脸生成、

人脸替换、人物属性编辑、人脸操控、姿态操控等

生成或者编辑图像、视频内容中生物特征的技

术；（五）图像生成、图像增强、图像修复等生成或

者编辑图像、视频内容中非生物特征的技术；

（六）三维重建、数字仿真等生成或者编辑数字人

物、虚拟场景的技术。

●知多D

广州市政协委员、广州仲裁委员会仲裁员谭国戬：

视频发布平台要核实用户身份信息
对监测涉诈异常账号应当重新核验

深度合成技术

■使用“AI换脸秀”软件生成的视

频，视频左上角有标识“视频由AI
技术合成”。

■使用“一键换脸”软件生成的AI
换脸视频截图。

■软件弹窗提示“严禁使用未获

得本人授权同意的照片”。


