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首届大湾区信息网络安全大会在广州举行

信息网络安全人信息网络安全人才缺口才缺口300300多万多万
当今信息安全如何维护当今信息安全如何维护？？

声音
数字化带来的安全威胁

“我们用什么能确保网络空间安

全？”中国工程院院士沈昌祥接受采访时

表示，网络安全与个人的安全保障休戚

相关，对社会健康安全非常重要。当出

现病毒、黑客、漏洞时找漏洞打补丁仅是

表面工作，关键是要构建主动免疫安全

保障体系。他认为，网络安全等保制度

2.0标准及关键信息基础设施安全保护

条例要求，应当优先采购、全面使用安全

可信的产品和服务，来构建关键信息基

础设施安全保障体系。

中国科学院郑建华院士在《充分发

挥密码技术在网络安全中的作用》主旨演

讲中分享了一些医疗领域案例。其中，

2019年，某公司宣布召回系列胰岛素泵，

原因是这些设备存在安全漏洞，黑客可以

篡改设备设置并控制胰岛素的输送，FDA
发出警报，预计至少 4000名糖尿病患者

受影响。研究人员还发现，某医疗公司的

两款设备麻醉系统，固件存在安全漏洞，

攻击者进行降级攻击，最终实现远程关闭

警报、改变记录，另外还可以被滥用来改

变呼吸器和麻醉机中吸入气体的成分，攻

击后果可以达到遥控杀人。

“没有网络安全就没有国家安全。”

郑建华指出，当前面临的网络安全问题

有三个特点：网络攻防水涨船高；从信息

攻防到设备设施攻防；云计算、大数据、

人工智能、区块链等新技术发展拓展网

络安全领域。他认为，要做好网络安全，

需要注重密码技术在整个网络安全中的

作用发挥。

提高密码等安全技术措施
网络安全行业未来的发展趋势是数

字化、智能化、服务化，这将对行业的发

展和创新带来深远的影响，推动行业向

更高层次迈进，带动行业的技术和产业

升级。

“密码的核心作用是解决现实社会

的身份问题、隐私问题。”深圳网安计算

机安全监测工程技术有限公司总师杨宏

志介绍说，疫情加速了数字时代的来临，

文明的数字时代迫切需要解决数字化的

身份问题、隐私问题，而解决这些问题就

是要使用安全的密码技术。

如何做好个人信息保护？杨宏志表

示，合规的密码产品和服务是提供安全

保障的基础。在合规这个前提下，使用

密码产品/服务的过程中，正确使用是关

键，比如输入口令时进行必要的遮掩\口
令的设置规则等。

“安全和效率本身是相互制约的，牺

牲一定的便利换取必要的安全也是必要

的。对用户而言，设置复杂口令就是这

个范畴，对厂商而言，则需要在安全和效

率两者找到折衷的办法，既不影响用户

的使用感受，同时提供必要的安全强度，

这本身也是密码应用的挑战问题之一。”

“可以说，以前的社会依赖于宗族、

血缘，依赖于法律、合同建立信任，随着

数字时代的来临，未来的社会需要依赖

安全的密码技术构建网络信任体系。”杨

宏志说。

信息网络安全人才缺口大
“数字化程度越高，安全事件危害越

大。”华为公司安全产品领域总裁马烨在

《建设可信安全网络和集约式安全服务，

护航大湾区数字经济发展》演讲中介绍

了网络安全体系现状及存在问题。对于

如何防范 ChatGPT 等引发的数据泄露

问题，马烨表示，需要从立法层面进行解

决。

马烨介绍说，未来几年，我国信息网

络安全人才缺口达 300多万。“未来的网

络安全形势将会更加复杂和严峻，因此

企业应该加强网络安全建设，提高技术

和人才储备，加强技术研发和创新，及时

发现和修复漏洞，加强安全意识教育和

技术培训。”

在人才培养方面，目前已有不少高

校及职业院校开设网络安全相关专业。

自 2016年起，广东省计算机信息网络安

全协会通过选拔“红帽先锋”网络安全人

才团队、构建“红帽杯”网络安全大赛品

牌项目，不断探索网络安全人才培养新

模式。未来还将持续围绕“红帽先锋”网

安人才团队志愿者、“红帽杯”网络安全

大赛、“红帽社区”、“红帽”人才培训认证

等“红帽”系列工程，不断提高粤港澳大

湾区网络安全人才培养水平，打造网络

安全人才培养高地。
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在信息安全越来越重要的今天，该如何做好信息的保护？4月20日至21日，首届大湾区信息网络安全大会
在广州市番禺区召开。大会发布了构建大湾区网络安全生态圈的具体举措，来自信息网络安全领域的国家级院
士沈昌祥、王小云、郑建华进行主旨演讲，行业内的学者、专家分享了该领域前沿技术。记者采访国家级院士、学
者专家，了解当今信息网络安全前沿技术、存在问题以及如何防范。

青少年在使用手机或电脑时，如何避
免沉迷网络？

答：家长可以通过设置限制使用网络

的时间来避免青少年沉迷网络。此外，也

可以引导青少年多参与有益的课外活动，

如体育运动、音乐、绘画等，帮助他们保持

身心健康。

“不要把刷脸当成
洪水猛兽，涉及公民敏
感信息要重点保护”

公安部信息安全等级保护评估中

心原副主任、研究员毕马宁表示，数据

的应用是未来发展的一个必然趋势，需

要我们在认知上提升安全意识，并采取

相应的措施把个人的信息安全保障

好。“我们进入了一个网络时代，原来出

门必须带的东西，现在只要带一部手

机，这是数字化给我们个人生活带来的

变化，同时对我们生活的安全威胁也发

生了变化。”

如何做好个人信息安全保护？毕

马宁介绍说，国家建立网络安全等级保

护制度，就是为了保护公民、法人的合

法权益，就是为了保护人民福祉、社会

秩序、公共利益和国家安全。在当前信

息爆炸的时代，个人数据安全应该得到

高度重视和保障，企业在采集、使用个

人数据时应该遵循合法、正当、必要的

原则，确保用户知情，并采取相应的安

全保护措施，避免数据泄露和滥用。

谈及人脸识别，毕马宁认为，刷脸

技术本身提升了生活的便捷性，也为提

高网络应用服务的安全性提供了帮助，

不要把刷脸技术当成洪水猛兽，而是应

该安全、有序、按规则地使用。“刷脸技

术应该在法律框架下，在相应的技术标

准约束下进行。人脸信息是一个特别

敏感的个人信息，不能当成一般的数

据，人脸数据的泄露和丢失可能会给公

众带来很大的影响。国家在这方面已

陆续出台了相应的技术标准，个人信息

保护法也讲了，涉及到公民特定信息和

敏感信息的，需要重点保护。而且需要

有第三方的评价机构，来监督使用者是

否尽到了保护好的责任。”

关注
青少年如何保护个人信息不被网络诈骗

者盗取？
答：青少年应该保护好自己的个人信息，

不要轻易泄露自己的手机号码、身份证号码、

银行卡号码等敏感信息。同时，不要点击来

自陌生人或不信任的网站的链接，不要相信

不明来源的电子邮件或社交媒体消息。

如何防止青少年成为网络欺凌的
受害者？

答：青少年应该避免在社交媒体

上公开自己的真实姓名、地址、学校等

信息，同时要学会保护自己的隐私。

如果遭遇网络欺凌，应及时向家长、老

师或警方求助。

4月20日，广东省计算

机信息网络安全协会

联合广东省粤港澳合

作促进会主办的首届

大湾区信息网络安全

大会在广州举行。


