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9 月 11 日，2023 年广东省网络安全宣传周在
广州正式启动。与往年不同，今年港澳将同步开
展部分网络安全宣传活动，并就网络安全主题内
容积极与内地开展交流。这是广东连续举办十届
网络安全宣传周活动以来，粤港澳三地首次在网
络安全领域携手合作。

粤港澳大湾区作为我国数字经济发展程度最
高的区域之一和重要的国际对外开放门户枢纽，
进一步畅通三地人流、物流、资金流和信息流，是
加速建设国际一流湾区的关键所在。随着新一轮
科技革命和产业变革的迅猛发展，新技术、新业态
不断涌现，在为推动经济高质量发展提供强大动
力的同时，也给国家安全、网络安全带来了新的挑
战。特别是广东处在“两个前沿”的风口浪尖，政
治安全和网络安全风险交织叠加，守好网络安全

“南大门”承压巨大。
安全是发展的前提，发展是安全的保障。这

是历史的启迪，亦是现实的需要。统筹发展和安
全，加强大湾区信息网络安全建设，不断构建国际
合作和竞争新优势，正是当下粤港澳大湾区高质
量发展必须回答好的重大安全课题。

一方面，要筑牢安全底线，构建大湾区网络安
全大格局。粤港澳大湾区经济活力强，数字经济
发展程度高，在信息安全、数据安全方面有着丰富
的应用场景。特别是近年来，大湾区围绕健康、医
疗、金融、科研、政务等领域，在推进数据跨境流通
合作方面进行了系列创新探索。但客观地说，当
前数据跨境流动仍处于“摸着石头过河”的探索阶
段，用好粤港澳大湾区数据跨境流动合作备忘录、
探索优化数字跨境流动机制尤为迫切。要把牢数
据安全底线，多措并举加快构建网络安全工作格
局，如建立粤港澳数据跨境联合监管机构，创新监
管沙盒等数据跨境监管互信机制等，切实以新安
全格局保障新发展格局。

另一方面，要夯实安全基础，携手提高网络安
全防御能力。近年来，以 ChatGPT 为代表的人工
智能等新技术的发展，在促进数据应用场景和主
体日益多样化的同时，也带来了更为隐秘的数据
跨境安全威胁。在此背景下，粤港澳合作必须重
视网络安全保障能力建设，特别是要加大网络空
间安全领域的科研投入、技术创新、人才培养。比
如，探索数据跨境流通技术行业性解决方案，合理
利用隐私计算、区块链存证、数据空间等新型数字
技术，为全流程防篡改、可追溯、可信任提供关键
技术支撑，推动形成多方参与、优势互补、融合发
展的网络安全良好生态。

在这个过程中需要明确的是，网络安全是开
放的而不是封闭的，只有立足开放环境，加强对外
交流、合作、互动、博弈，吸收先进技术，网络安全
水平才会不断提高。面向未来，以全国领先的网
络安全产业、科技、人才资源优势为基础，粤港澳
协同并进不断提升网络安全和数据安全保护能
力，推进粤港澳大湾区高质量发展、加快打造国际
一流湾区就有了更坚实的“安全防线”。

11日，网络安全高峰论坛也
在广交会展馆举办。现场，中
国工程院院士沈昌祥、中国工
程院院士邬江兴等网络安全专
家以及产业界代表，围绕网络
安全教育技术产业融合发展、
关键信息基础设施安全防护、
数据安全、个人信息保护等主

题作分享，为推动网信事业高
质量发展建言献策。

香港特区政府资讯科技总
监黄志光在高峰论坛上介绍了香
港特区政府的网络安全策略目
标。黄志光表示，香港会继续致
力构建安全、稳定的网络环境，提
高业界和公众的网络安全意识，

以发展成为一个更安全高效的智
慧城市。

此次广东省网络安全宣传周
举办期间，粤港两地也将同时启
动网络安全知识竞答活动，通过
该形式向公众积极宣传网络安全
知识，提升公众网络安全意识和
防护技能。

新华社电 11 日上午，由中央宣传部、中央
网信办、教育部、工业和信息化部、公安部、中国
人民银行、国家广播电视总局、全国总工会、共
青团中央、全国妇联等部门联合举办的2023年
国家网络安全宣传周在福建福州举行开幕式。

2023 年国家网络安全宣传周主题为“网络
安全为人民，网络安全靠人民”，将在全国范围
内持续开展至9月17日。围绕党的十八大以来
网络安全领域取得的重大成就开展主题宣传活
动，通过论坛、研讨、展览、竞赛等形式，党政机
关、科研机构、高校、企业、社会组织、群众等各
方力量广泛参与网络安全宣传活动，全面营造
全社会共筑网络安全防线的浓厚氛围。

记者了解到，网络安全宣传周期间，将围绕
关键信息基础设施安全保护、云计算服务安
全、汽车数据安全、网络安全标准与实践、青少
年网络保护、网络安全服务产业发展等主题举
办14场分论坛和主题活动。还将举办校园日、
电信日、法治日、金融日、青少年日、个人信息
保护日等主题日活动，以及网络安全进社区、
进农村、进企业、进机关、进校园、进家庭等宣传
普及活动，推动提升全社会网络安全意识和防
护技能。

羊城晚报讯 记者沈钊报道：9月11日，网络安
全高质量发展看广东调研活动启动。当天，羊城
晚报记者走访了下一代互联网国家工程中心粤港
澳大湾区创新中心。该中心政府事务总监张成杰
透露，该中心自主研发的“粤港澳大湾区数据保护
与数据跨境服务平台”将于本月底落成，这将是我
国首个全面针对数据跨境相关服务的开放性一站
式平台。

下一代互联网国家工程中心粤港澳大湾区创
新中心（以下简称“创新中心”）于2019年 9月落户
广州南沙，运营单位为广州根链国际网络研究院
有限公司，建设、运营着华南唯一一台国际 IPv6
（Internet Protocol Version 6）根服务器。

记者当天从创新中心了解到，由广州根链开发
建设的澳门科技大学大湾区科研数据跨境专网目
前已进入试运行阶段。张成杰介绍，该专网方案
创新性地融合了 IPv6 相关技术，开创性地提供了
从网络层面直接管理数据文件的技术路线。整体
解决方案接受了中国网络安全审查技术与认证中
心（CCRC）和中国电子技术标准化研究院的现场
审查和技术验证，符合我国数据出境相关安全规
定。同时，该项目得到澳门特区政府和个人资料
保护办公室的支持，将获得澳门个人资料出境许
可。因而，该项目有望成为我国首个获得双向认

证许可的数据跨境示范案例。
值得一提的是，创新中心通过知识整合、能力

开放等方式，自主研发的“粤港澳大湾区数据保护
与数据跨境服务平台”将于本月底落成。张成杰
表示，该平台将为粤港澳大湾区企业及个人提供
关于数据保护、数据跨境流通等一系列的法律规
则、实践案例、应用工具、能力培训和技术方案的
解决方案，是我国首个全面针对数据跨境相关服
务的开放性一站式平台。

体验 AI 换脸、了解智能门锁如何
“秒破防”、学习个人数据信息保护、识别
新型AI诈骗“套路”……博览会现场，观
众还可增长各种“硬核”实用知识。

其中，广东省公安厅展位介绍了
人脸识别攻击技术，通过照片、仿真面
具、摄像头劫持、AI 换脸四种技术，向
观众展示人脸识别攻击测试。

“ 原 来 AI 换 脸 诈 骗 是 这 么 一 回
事。”在 AI 换脸展示区，记者现场体验

了一把 AI 换脸秒 变 马 斯 克 的 技 术 。
只需一张照片，基于人工智能的图像
处理技术，几分钟内就可生成对应人
的视频和实时表情模拟。与之相似
的还有 AI 拟声技术，这些都可被用
于伪造视频、声音、图片，从而进行新
型 AI 诈骗。

不少观众亲身体验后表示，AI 换
脸技术让人意识到“眼见不一定为
实”，对网络上传播的各类图片视频，
以后要以更审慎的态度对待。

本次博览会展览面积近 1 万平方
米，共37家单位参展，多角度展现广东
在网络安全技术创新、产业发展、人才
培养、宣传教育等各方面取得的成果。

华为围绕基础算法、硬件芯片、操
作系统、基础软件构筑“可信根技术”，
现场展示自主创新的人工智能芯片、
开发套件、网络安全技术，以及各种安
全办公终端。

南方电网“伏羲”系列电力专用芯
片是国内首个基于国产指令架构、国
产内核的电力专用主控芯片，主要应
用于继电保护、变电站自动化、配网自
动化、新能源等场景，现场吸引了不少
观众的目光。
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2023年国家网络安全宣传周
开幕式在福建福州举行

文/羊城晚报记者 王丹阳 刘佳宁 潘亮
图/羊城晚报记者 王子桐 潘 亮

9 月 11 日上午，以
“网络安全为人民，网络
安全靠人民”为主题的
2023年广东省网络安全
宣传周活动在广州正式
启动。这是互联网大省
广东连续第10年举办网
络安全宣传周活动，也是
粤港澳三地首次在网络
安全领域携手合作、深入
交流，共筑大湾区网络安
全基石。

同时，记者获悉，广
州已成功申办2024年国
家网络安全宣传周开幕
式等重要活动。届时，羊
城将作为2024年国家网
络安全宣传周的主会场，
举办一系列重大活动。

广东是互联网大省，2022年
广东互联网发展指数综合排名全
国第一，网络安全指数排名全国
居首。早在2019年，广东就制定
印发全国首个省级数字政府网络
安全体系建设的总体规划，逐步
完善数字政府网络安全多部门协
同联动机制，率先在全国探索开
展数字政府网络安全指数评估。

而在明年，国家网络安全宣传
周开幕式等活动将在广州举行。

11日，作为广东省网络安全
宣传周重要活动之一，2023年广
东网络安全博览会同步在广交
会展馆拉开帷幕。记者在博览
会上看到，现场已打出了“广州
成功申办 2024 年国家网络安全
宣传周活动”的字样，届时将凸
显“立足湾区 协同港澳 辐射全
国”的广州特色。

据悉，在今年广东省网络安
全宣传周举办期间，港澳将同步

开展部分网络安全宣传活动，并
就网络安全主题内容积极与内
地开展交流。这是粤港澳三地
首次在网络安全领域携手合作，
共建网络安全。

此外，广东省网络安全宣传
周将重点组织举办网络安全大
赛，为粤港澳三地网络安全从业
人员提供展示能力和水平的竞
技舞台，推动网络安全人才培养
和产学研用生态发展。

“我们倡议，依法上网，文明
上网，安全上网……”广东省网络
安全宣传周活动开幕式上，还举
行了“粤网安”网络安全大演练活
动授旗仪式，并由公安民警、互联
网企业员工、网民代表、学生代表
等不同行业、不同岗位、不同年龄
层次的代表共同宣读《共建网络

安全倡议》。
据了解，本次广东省网络安

全宣传周将持续至17日，其间将
以多种方式向市民群众普及网络
安全防护知识与技能，包括“羊城
杯”网络安全大赛、网络安全高质
量发展看广东媒体行、网络安全
宣传作品征集，以及网络安全进

基层等活动。
宣传周期间，主办方还将举

办校园日、电信日、法治日、金融
日、青少年日、个人信息保护日等
主题日活动，通过网络安全讲座、
知识竞赛、主题论坛、公开课等形
式，让“网络安全为人民、网络安
全靠人民”的理念深入人心。

2024年国家网络安全宣传周开幕式将在穗举办

高峰论坛上院士专家建言献策

开展“粤网安”网络安全大演练

粤港澳协同并进
守好网络安全“南大门”

羊晚快评 文/李妹妍博览会趣味互动“花式”教防骗

颇具互动感和趣味性的网络安全
博览会，是本次广东网络安全宣传周活
动的重头戏。

最近上映的反诈主题电影《孤注一
掷》，改编自真实案例的电影情节让人
触目惊心。

博览会上，腾讯展台模拟了“甜言
蜜语暖心房，卷钱跑路两茫茫”的“杀猪
盘”典型场景。

所谓“杀猪盘”诈骗，是指通过婚恋
平台、社交软件等方式寻找潜在受害
者，通过聊天发展感情取得信任，然后
将受害者引入博彩、理财等诈骗平台进
行充值，骗取受害者钱财的骗局。

展会现场，25 台手机组成群控系
统矩阵，模拟演示恶意注册账号进行添
加好友、自动聊天等场景；同时，安全感
知系统模拟了公司实时防护外部攻击的
情况，每一个线段的两端分别是攻击发
起端和遭受攻击端的 IP 地址。

在互联网世界，IP 就是每一台联网设
备的身份证明，一台设备只应有一个IP。
但对于黑灰产，获得越多的 IP 资源，就能

利用越多的作案工具来发起攻击。
腾讯“守护者计划”安全专家赵云表

示，当前网络黑产愈发呈现出“团伙化、
技术化”的特点。长期以来，微信、QQ等
都通过升级智能风控系统、依托“数据+
AI”体系，针对诈骗全路径建立起完整的
技术打击治理方案。

25台手机群控 模拟“杀猪盘”诈骗

眼见不一定为实 AI让你分分钟“换脸”

用IPv6技术助力数字湾区建设

粤港澳大湾区数据保护
与数据跨境服务平台月底落成

羊城晚报讯 记者李天军报道：11日，2023年
深圳市网络安全宣传周在深圳书城中心城启动。
活动现场发布了《深圳市企业数据合规指引》，举
行了深圳市数据跨境流动服务平台揭牌和深圳市
网络安全专业技术队伍授牌仪式，并向网络安全

“骑手志愿者”代表授旗。
根据活动安排，今年深圳市网络安全宣传周

在全市范围内举办多项活动，包括“1+N”主题展

览、网络安全“游园嘉年华”、“网络安全金句闪耀
鹏城”灯光秀、重点行业领域“安全行”、六大主题
日等重点活动。此外，还有“户外室内，抬头见

‘蓝’”立体宣传、网络安全“骑手志愿者”行动、网
络安全教育技术产业融合研讨沙龙、网络安全“大
讲堂”、群众性创意作品赏析、网络安全进基层等
主题活动，以市民通俗易懂、喜闻乐见的形式宣传
网络安全知识和防护技能。

骑手成志愿者 宣传网络安全深
圳

2023 年广东网络安全博览会昨在广交会展馆开幕，吸引不少人参观

记者体验 AI 换脸马斯克

博 览
会上，腾讯
展 台 手 机
群 控 系 统
模拟“杀猪
盘”黑产

媒体人参观下一代互联网国家工程中心粤港澳
大湾区创新中心 羊城晚报记者 王子桐 摄


