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支持单位

广州市天河区软件和信息产业协会
加入我们一起玩

一周游闻

攻击与防御的成本不成正比
DDoS 攻 击 ，全 称 为“Distributed

Denial of Service”，直译为“分布式拒

绝服务攻击”，即通过大量合法的请求

占用服务器资源，以达到目标网络出

现访问延时或崩溃的目的。报告显

示，2022年上半年DDoS攻击次数达到

近 4 年新高，是去年同期的 3 倍，同比

2021年上半年增幅达到 205%，七成攻

击持续时间在30分钟以内。今年上半

年，百 G 以上大流量攻击每天超过 40
次。此外，Tb级攻击在近两年愈加普

遍。2022年4月份开始，连续3个月每

个月都有 Tb 级攻击出现。从整体分

布来看，游戏行业的攻击占比为 42%，

位居第一；视频直播行业遭受的DDoS
攻击占比大幅提升达到历史新高，占

比23%，仅次于游戏行业。

另据阿卡迈科技公司（Akamai）日

前发布的最新调研数据，2021年，游戏

行业的网络攻击比上一年增加了一倍

多。其中，DDoS攻击在2021年增加了

近 5%，针对该行业的攻击占所有垂直

行业 DDoS 流量的 37%。更为关键的

是，在过去的一年中，DDoS攻击变得越

来越大、越来越复杂。具体来看，DDoS
攻击包括容量攻击、协议攻击和应用层

攻击等三种关键类型。例如，容量攻击

可以使游戏离线并在几秒钟内影响数

千名玩家；但现在的攻击者经常使用不

止一种形式来对目标造成严重破坏，进

而导致游戏公司不得不增加支持成本，

甚至让整体业务陷入停顿。

为何游戏行业的 DDoS 攻击如此

泛滥？有不少行业

人士认为，除了游

戏本身的行业特点

和用户特点造成之

外，还有部分原因

归结于攻击与防御之间的成本不成正

比。就目前普遍采用云服务器为例，

厂商一般会通过购买DDoS高防服务

抵御网络攻击，但这一前提条件是需

支付较高的费用。新快报记者查询相

关官网发现，腾讯云、阿里云、百度智

能云等国内主流云服务器供应商的

DDoS 高防服务价格动辄上万元起

步。按照 300Gb 保底防护的条件计

算，腾讯云约收费 50.8 万元/年；阿里

云DDoS高防（新BGP）的年费约44.88
万元；百度智能云则需要 44.8 万元/
年。

另一方面，在黑灰产业链明显成

形的情况下，网络攻击的成本可能低

至数百元。腾讯云于2019年发布的一

份报告显示，黑客购买攻击服务和搭

建攻击站点的成本分别约为数百及数

千元，而发起勒索每次的赎金和出租

DDoS 攻击服务的收入分别达到数万

元及数十万元。面对上述因素叠加影

响，即使是微软、索尼、暴雪等大厂也

经常遭受DDoS攻击威胁，遑论实力相

对较差的中小厂商。

安全威胁与出海如影随形
目前，游戏厂商加快步伐迈向海

外市场的同时，关于安全威胁等不确

定因素也如影随形。报告显示，海外

DDoS攻击持续攀升，今年上半年增幅

接近70%。在地域方面，东南亚区域人

口密集,网民数量众多，成为这两年

DDoS 攻击的热点区域，占比 39%；日

韩区域的DDoS攻击占比为21%，反超

北美和欧洲地区跃居第二，北美与欧

洲地区则分别占比16%、12%。

而上述地区恰恰是国内厂商出海

的热门选项。据光大证券研报，2021
年，中国自主研发游戏海外收入中，来

自美、日、韩市场的收入占比分别为

32.60%、18.50%和 7.20%。同时，东南

亚、拉美等新兴市场渐受厂商追捧。

Sensor Tower 商店情报数据统计，去

年共48款中国手游入围东南亚地区畅

销榜Top100，合计吸金约 9.8亿美元。

现实中，相较知名的游戏厂商，许多中

小厂商主动或被动出海寻求新机遇

时，囿于缺乏足够的安全防范的意识，

大多不会提前部署安全防御产品和防

御策略，而是随着攻击发生再临时采

取补救措施，很容易让攻击者发现漏

洞进而有可乘之机。

事前未能部署安全防御，事后遭

受攻击还可能面临着维权困境。纵

观最高检两三年来发布的典型案例

不难发现，技术溯源难、因果关系证

明难、经济损失认定不统一等问题都

可能成为 DDoS 攻击类案件打击、取

证固证过程中的“拦路虎”。特别是，

海外地区还存在信息基础设施水平

不一、当地法律法规政策各有不同等

情况，厂商往往是“两眼一抹黑”，这

都在无形中加大这类案件的打击或办

理难度。

广东国鼎律师事务所合伙人、公

益律师廖建勋向新快报记者表示，针

对这类网络攻击案例，相较民事诉讼，

通过刑事立案对于保护当事人的合法

权益会更加有利。在国内，关于非法

侵入计算机信息系统或者破坏计算机

信息系统等犯罪行为有明确的立案标

准。“比如，只要造成十台以上计算机

不能正常运行，或者是违法所得在

5000元以上，或者造成经济损失1万元

以上的，都可以进行刑事立案。一般

破坏计算机信息系统罪处五年以下有

期徒刑或者拘役；后果特别严重的，处

五年以上有期徒刑”。

游戏行业出海难逃
玩游戏老是掉线、账户登录异常、网页总是打不开……这可能是遭遇网络攻击。日前，腾

讯安全、绿盟科技、电信安全等联合发布的《2022年上半年DDoS攻击威胁报告》（下称“报
告”）显示，伴随着工业互联网、大数据等新兴产业发展，DDoS攻击威胁变得更加普遍，呈现持
续增长趋势。2022年上半年DDoS攻击威胁创历年新高，已达去年同期的3倍。其中，游戏
行业的攻击占比依旧位居各行业第一，从2021年占整体分布的39%上涨至2022年上半年的
42%。为何游戏行业频频成为DDoS攻击的“重灾区”？ ■新快报记者 梁茹欣

《The Entropy Centre》
发布新实机演示

新快报讯 此前在未来游戏展

上，开发商 Stubby Games 公开了旗

下第一人称末日科幻动作解谜游戏

《The Entropy Centre》。近日官方再

次公开了新的 5 分钟游戏实机演示

视 频 ，游 戏 将 于 2022 年 内 上 线

Steam、PS5、PS4。
《The Entropy Centre》是一款烧

脑的解谜冒险游戏，玩家需要通过回

溯时间来揭示物体本来的样子，从而

攻克看似不可能的障碍和难题。随

心操纵时间并巧妙破解极具挑战性

的谜题房间，而每次破解都会让玩家

更接近地球轨道上的巨型空间站核

心。

因为一场毁天灭地的事件，整个

世界都陷入了熊熊烈火，似乎只有你

一个人活了下来。人类的唯一希望

就在 The Entropy Centre 的核心位

置。The Entropy Centre 的瓦解、地

球的灭亡……一切的真相都能够在

这杂乱而危险的设施中心找到。

凭借犀利幽默的剧情和杰出的

配音表演，The Entropy Centre 完美

地将烧脑的解谜和史诗般的冒险融

合在了一起。

《地球防卫军6》
8月25日发售

新快报讯 近日开发商D3 pub⁃
lisher在《地球防卫军 6》直播活动上，

公开了一段四名玩家与 BOSS 战斗

的试玩演示视频。该作已经确认将

于 8月 25日正式发售，登陆 PS4/PS5
平台。

《地球防卫军6》是一款第三人称

射击游戏，作为《地球防卫军》系列最

新作，剧情将承接上一代作品，游戏

中《地球防卫军5》时代的地防军已经

处于主要战斗力近乎全失的惨状，不

过这破败战场上仍然有一名传说战

士还在继续同外星怪物英勇作战，据

传将极有可能是引导之前大战走向

胜利的主人公“风暴1”。该作有着种

类丰富的武器和各色装备，游戏中玩

家可根据自己的喜

好选择对应的兵种

和武器，不同的兵

种在战斗体验上都

有明显的区别。

安全威胁
上半年DDoS攻击次数达近4年新高


