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2023年 5月 24日，“五眼联盟”国家（美国、

英国、加拿大、澳大利亚、新西兰）的网络安全主

管部门联合发布了名为《中华人民共和国国家

支持背景的黑客正在使用逃避检测技术》的预

警通报，称名为“伏特台风”的黑客组织针对美

国关键基础设施单位实施了网络间谍活动。

该预警通报直接引用了微软公司于同日

发布的《“伏特台风”组织利用逃避检测技术针

对美国关键基础设施发动攻击》的技术分析报

告和溯源分析结果。微软公司技术分析报告

中将攻击者按照微软公司的内部规则命名为

“伏特台风”，并直接指出该组织是所谓“总部

位于中国且由国家政府支持的网络攻击行为

主体”。

然而，无论是预警通报还是微软公司的技

术报告，都没有给出具体的溯源分析过程，而是

直接给“伏特台风”打上了“具有中国政府支持

背景的黑客组织”标签。

据新华社电 2024年2月1日，美国国会众议院“中国问题
特别委员会”举行了“中国对美国国土和国家安全的网络威胁”
听证会。会议围绕2023年5月被美国微软公司披露的名为

“伏特台风”（Volt Typhoon）且所谓“具有中国政府支持背景
的黑客组织”展开讨论，称其对美国关键基础设施发动了网络
攻击并试图进一步实施破坏，给美国国家安全造成严重威胁。

“伏特台风”是何方神圣？其与中国政府的关联证据何
在？既然去年5月就已经披露了攻击活动，美国政客为何时
隔8个月旧事重提，再次向中国发难？
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国家安全部：

核心岗位涉密人员及高
校师生成境外间谍情报
机关重点目标

近日，国家安全部官方微信公众号

推出 4·15全民国家安全教育日重磅专

题《创新引领·国安砺剑》，总结回顾总

体国家安全观提出十年来，国家安全机

关破获的十个重大间谍案件，起底了境

外间谍情报机关渗透、窃密、策反的各

式卑劣手法，同时展现了国安干警与人

民群众携手捍卫国家安全的重要时刻。

美国“功勋”间谍出镜忏悔
专题公布的“十大反间谍案例”中，

就包括梁成运案。在今年 3 月的全国

两会期间，最高人民法院院长张军在作

最高人民法院工作报告时提到，“依法

惩处从事间谍活动的梁成运等，形成有

力震慑”。

梁成运1945年出生于中国香港，现

年79岁。1983年，梁成运赴美国经营餐

厅，随后被美国间谍情报机关选中合作，

1989年成为美国间谍情报机关线人。

美国间谍情报机关为梁成运虚构

了丰富的履历，包括他在英国就读大

学、在联合国担任官员、去越南参战等

履历。为了扩大梁成运在中国的知名

度，美方指挥其赴中国开展慈善捐款，

设法将其打造为“爱国慈善家”。梁成

运做美国间谍长达 30 多年，为美国间

谍情报机关搜集了大量涉华情报，还被

美方授予“功勋奖牌”。

2021 年 4 月，梁成运被抓获归案。

2023年5月，梁成运因犯间谍罪被判处

无期徒刑，剥夺政治权利终身。“我很后

悔，我想告诉所有的华人、中国人，他们

（美方）的甜言蜜语是假的。”专题片中，

一头白发的梁成运出镜忏悔。

国家安全部表示，近年来，随着我

国综合国力不断提升，境外个别国家

高度关注，一些境外间谍情报机关人

员潜入我境内，想方设法打探情报、企

图窃取我国家秘密。2018 年 12 月，国

家安全机关侦破康明凯、迈克尔为境

外刺探、非法提供国家秘密、情报案。

此外，我党政军机关、军工企业、科研

院所等核心岗位涉密人员及高校师生

是境外间谍情报机关开展情报搜集、

渗透窃密的重点目标，对我国家安全

构成严重威胁。

快艇驾驶员举报可疑人员偷拍军舰
国家安全部表示，近年来，越来越

多人民群众及时通过各种方式，积极反

映危害国家安全的可疑情况，为国家安

全机关依法发现、防范、制止和惩治各

类危害国家安全活动提供了有力支持。

2019年 6月，广东某港口快艇驾驶

员小马向国家安全机关举报，一外来

“游客”乘其快艇，要求去某军港附近观

光，趁机偷拍军舰，还制作简易示意

图。经查，“游客”冉某是一名贪图小利

的无知青年，被境外间谍情报机关利

用。最终，冉某被判处有期徒刑 5 年，

小马受到奖励。

一直以来，网络攻击活动的归因分析都是

国际性难题。对于“伏特台风”，微软公司并没

有给出详细的归因分析过程和根据，且报告中

也提及，黑客使用逃避检测技术为取证和溯源

工作带来较大困难。

中国国家计算机病毒应急处理中心和计算

机病毒防治技术国家工程实验室联合 360数字

安全集团通过对报告给出的相关攻击活动技术

特征进行溯源分析，发现能够被查找到的 13个

恶意程序样本关联多个 IP地址。其中，与 13个

恶意程序样本关联程度最高的有 5 个 IP 地址。

而与这 5个 IP地址都有关联的网络攻击事件报

告是美国威胁盟公司于2023年4月11日发布的

《关于“暗黑力量”勒索病毒团伙研究报告》。报

告显示，“暗黑力量”首次被发现攻击活动时间

为 2023 年 1 月，仅 2023 年 3 月全球范围内就至

少有10个机构遭到该组织攻击并被勒索。受害

机构所在国家包括阿尔及利亚、埃及、捷克、土

耳其、以色列、秘鲁、法国、美国等。

另外，通过对美国流明科技公司 2023年 12
月发布报告中包含的恶意程序样本和 IP地址等

技术特征进行检索，并未找到其与微软公司和

“五眼联盟”预警通报中所述技术特征之间的关

联关系。

技术团队判定，来自“伏特台风”的恶意程

序样本并未表现出明确的国家背景黑客组织行

为特征，而是与“暗黑力量”勒索病毒等网络犯

罪团伙的关联程度明显。在此情况下，将“伏特

台风”扣上所谓“中国政府黑客”的帽子未免过

于牵强。

2024年 1月 31日，美国国会、美国司法部、

美国国土安全部共同针对“伏特台风”打出了一

套“组合拳”。首先，大家一起鼓吹“中国威胁

论”，要求国会在网络安全方面进一步加大人、

财、物投入。其次，2024年美国总统大选，通过

公开“讨伐”中国，国会议员们还可以提高自身

曝光率，收获不错的政治资本。美国网络安全

企业当然希望美国联邦政府的钱包越鼓越好，

“中国威胁论”自然是这些企业开拓欧美市场最

好的营销广告。

最终，在2024年3月11日，拜登政府公布的

2025财年预算申请文件中，联邦政府在民事行

政部门和机构的网络安全预算达到了创纪录的

130亿美元，较2024财年又提高了10％。

而微软公司在报告发布的前两个月，获得

了美国国防部联合作战云项目的第一批任务订

单。在美国流明科技公司发布有关KV僵尸网

络与“伏特台风”存在关联的分析报告的前一个

月，2023年11月，流明科技公司得到了美国国防

信息系统局价值1.1亿美元的五年期合同订单。

美国政客、高官和企业家因“伏特台风”虚

假叙事赚得盆满钵满，而且也达到在国际社会

抹黑中国形象、离间中国与他国关系、遏制中国

经济发展的目的。

近年来，中国公安机关侦破西北工业大学、

武汉市地震监测中心等多个机构被美国家安全

局、中央情报局网络攻击案件表明，美国才是真

正的“黑客帝国”“窃密帝国”。

何为“伏特台风”？

它有国家背景吗？

“伏特台风”的真相

■来源：国家安全部官方微信公众号
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