
“我被‘开盒’了，怎么办？”近日，涉及“网络开盒”的话题引发热
议。所谓“网络开盒”，是指不法分子借助非法手段，挖掘、搜集他人个
人隐私信息，并将这些信息在网络上肆意公开传播。此前，有公司高管
13岁女儿参与“开盒素人”事件，近日又有网络安全博士研究生带头“开
盒挂人”最终获刑的案例。其中，不少未成年人既成为无辜的受害者，
又沦为施暴的加害者。那么，“网络开盒”构成何种罪名？个人信息被

“开盒”又该如何应对？近日，新快报记者就这些问题采访了相关人士。

■新快报记者 毛毛雨 高京
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博士生非法曝光他人隐私致三千余人信息“裸奔”，13岁少女网上施暴……

“网络开盒”乱象丛生 涉案者该当何罪？

近日，北京市海淀区人民法院对一

起“网络开盒挂人”案件作出一审宣判。

2023年起，配音演员小雨因所属虚

拟偶像团体粉丝间的攻击谩骂被“开

盒”，其身份信息、住址、行踪等隐私遭

境外聊天群组非法曝光，并被恶意篡改

造谣，引发网友网暴，线下甚至有人跟

踪尾随、泼油漆。经查，该群组由在读

网络信息工程专业博士研究生赵某和

大三学生成某某建立，两人还“开盒”了

三千余名受害者及其亲友。2024 年 8
月，二人以非法利用信息网络罪被提起

公诉，2025年3月，法院判决两名被告人

犯非法利用信息网络罪，均被判处有期

徒刑一年六个月，罚金一万元。

这起案例不禁让人想到前段时间

闹得沸沸扬扬的某公司副总裁女儿网

暴素人事件，事件中，高管女儿利用开

盒的手段获取网友的真实姓名、手机号

以及工作单位并公然发布在微博上。这

名年轻的施暴者年仅13岁，在“开盒”之

后反被网友“开盒”。这一事件使“网络

开盒”这种网络暴力形式再次受到关注。

中国消费者协会曾经做过一项调

查，结果显示 85.2%受访者遭遇过个人

信息泄露。

对于上述案件，不少网民质疑“违

法成本过低”。浙江恒霁律师事务所

律师卢琼表示，这凸显出治理“网络开

盒”乱象中取证难度大、监管滞后等现

实困境。

从司法实践上看，目前，“网络开

盒”的犯罪团伙普遍使用境外服务器、

加密聊天工具、匿名账号，导致取证需

跨国司法协作。此外，“开盒”信息常通

过多个平台、账号扩散，形成“信息链”

而非单一证据，存在较大的取证难度。

据卢琼介绍，“网络开盒”这种新型

网暴已形成“数据窃取—平台传播—群

体攻击”的完整链条，而现有监管体系

在法律修订、技术防御、平台治理等环

节均存在显著滞后，导致违法者有机可

乘，受害者维权无门。

不仅如此，犯罪团伙使用的“社工

库”“人肉搜索引擎”等工具越发先进，

而监管部门的关键词过滤、数据溯源等

技术却难以应对，使得违法者能轻易规

避监管。部分平台为了追求流量，对

“开盒”信息的传播采取放任态度，审核

机制形同虚设，这在一定程度上助长了

“网络开盒”的风气。

当前法律虽有涉及个人信息保护

和网络暴力相关规定，但存在针对性不

足问题。例如民法典、个人信息保护

法、网络安全法等法律法规虽强调个人

信息保护，但“网络开盒”作为新型网络

暴力，对其行为界定、责任认定在法律

中不够细化。“刑法中侵犯公民个人信

息罪等相关罪名，在量刑和犯罪构成认

定上，难以匹配‘网络开盒’行为危害程

度，导致违法成本低，难以形成有效震

慑。”卢琼说。

2023 年某视频网站曝光的一起网

暴案件中，40 余名涉案者多为青少年。

未成年人具有“施害—受害”双重身份

的特殊性，对许多涉“网络开盒”的未成

年人因年龄限制（如未达刑事责任年

龄）免于刑事处罚，仅承担民事或训诫

责任，导致违法成本低，许多受害者却

为此遭受严重心理创伤。

例如，从民事责任上，未成年人属

于无民事行为能力人或限制民事行为

能力人，在其实施民事侵权行为时，由

其监护人承担无过错责任；从行政责

任上，不满 14 周岁的人违反治安管理

的，不予处罚，但应当责令其监护人严

加管教。

当然，未成年不是挡箭牌，“开盒”

也要担责。广州市政协委员、广东诺臣

律师事务所高级合伙人郑子殷表示，依

据我国刑法，侵犯公民个人信息罪、侮

辱罪、诽谤罪、寻衅滋事罪的刑事责任

年龄是 16周岁。“故未成年‘开盒’者若

已满 16周岁、不满 18周岁，其‘开盒’行

为可能要承担刑事责任”。

郑子殷认为，“开盒”事件反映出

一 系 列 不 容 忽 视 的 深 层 次 社 会 问

题。未成年人频繁参与“开盒”，严重

侵犯他人隐私，对受害者生活秩序与

身心健康造成极大危害，长远看也阻

碍未成年人正确价值观的形成。如

何构建科学有效的“规训机制”，规范

未成年人网络行为，营造清朗有序的

网络空间，已成为亟待解决的重要社

会议题。

从刑事角度，“网络开盒”系典

型侵犯公民个人信息的行为，最高

人民法院、最高人民检察院、公安部

联合印发的《关于依法惩治网络暴

力违法犯罪的指导意见》提到，组织

“人肉搜索”，违法收集并向不特定

多数人发布公民个人信息，情节严

重，符合刑法第二百五十三条之一

规定的，以侵犯公民个人信息罪定

罪处罚；依照刑法和司法解释规定，

同时构成其他犯罪的，依照处罚较

重的规定定罪处罚。

构成侵犯公民个人信息罪的，

情节严重的，处三年以下有期徒刑

或者拘役；情节特别严重的，处三年

以上七年以下有期徒刑。

根据具体实施方式、情节的不

同，将涉嫌触犯刑法不同罪名。若

伴随对他人侮辱、诽谤，煽动网暴

的，情节严重者涉嫌侵犯侮辱罪、诽

谤罪及寻衅滋事罪。

那么，个人信息遭遇“被开盒”

要如何应对？

卢琼律师建议，当个人遇到“开

盒”时，应第一时间固定证据，录屏、

截图保存关键线索，比如IP地址、账

号、威胁内容，优先通过公证机构保

全证据链。

接着，当事人可以通过向涉事

平台及工信部12321同步举报，要求

删帖追责；若涉人身威胁、侮辱，持

证据报警立案调查；还可以通过民

事诉讼，要求停止侵害、赔偿损失。

在维权过程中，切忌以“开盒反制开

盒”，避免采用人肉搜索、黑客等违

法手段。

司法上，卢琼建议明确“网络开盒”

行为的法律定义、责任主体和处罚标准，

细化不同情节量刑幅度，完善现有法律

解释，明确侵犯个人信息罪中“情节严

重”“情节特别严重”在“网络开盒”场景

的认定标准，加强法律针对性和适用性。

卢琼认为，对于目前监管困境，监

管部门应加大技术投入，利用人工智

能、大数据分析等技术建立监测系统，

实时监测和预警“网络开盒”行为；明确

各部门职责，建立联合执法机制，加强

信息共享和协同配合；加强国际合作，

共同打击跨境网络违法犯罪。

针对未成年人“开盒”行为，郑子殷

建议精准执法与矫治结合。执法部门

应依照治安管理处罚法精准裁量：14-
18周岁未成年人实施“开盒”行为，在治

安处罚基础上增设社区服务、法治学

习；未满 14周岁者，向监护人下达管教

通知并定期核查。同步建立涉事未成

年人跟踪档案，联合学校、社区组建帮

扶小组，开展定期心理干预和个性化行

为矫正，对免罚的涉事未成年人以“寻

衅滋事”为由出具警示决定书，形成长

效警示。

此外，家校协同强化网络素养。家

长通过家庭规则制定、日常行为监督引

导子女规范用网。学校应创新教育模

式，将“开盒”等新型网暴案例融入课

程，采用模拟法庭、专家讲座等形式深

化法治认知，家校合力构筑未成年人网

络行为防火墙。

基于“开盒”乱象多发，近年来网信

部门多次开展专项行动，狠打“开盒挂

人”等违法活动。2024年7月，中央网信

办启动“清朗·2024 年暑期未成年人网

络环境整治”专项行动，其中提到，将重

点整治“对未成年人实施‘网络厕所’

‘人肉开盒’”等行为。

根据最高人民法院2024年工作报告

显示，“开盒”行为涉嫌侵犯公民个人信

息罪等，已有383名网暴者被定罪判刑。

网络安全博士生“开盒挂人”获刑一年半
热点

律师：“网络开盒”取证难度大、监管滞后
困境

未成年人“开盒”成本低危害大 如何处置？
争议

网信部门多次开展专项行动狠打“开盒”违法活动
破局

知多D

“网络开盒”
构成何种罪名？
面临何种惩罚？

■通义万相AI生成。


