
9月3日，国内热门射击类游戏《全民枪战2》遭遇了一起严重的黑客攻击事件。一名黑客
于9月3日攻破游戏服务器，获取最高管理员权限，向全服玩家发放大量顶级装备、游戏货币
和钻石，随后删除官方关键回档工具，导致运营团队陷入被动。不到24小时，这款注册用户超
7000万的国民级手游被迫全面停服。

有业内人士表示，这起事件看似一次“天上掉馅饼”的狂欢，实则不仅暴露了游戏行业服务
器安全管理的薄弱环节，也为整个数字娱乐产业敲响了警钟。

■新快报记者 陈学东
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《塔瑞斯世界》国际服
将于11月4日关服

新快报讯 9月 4日，乐动卓越研发的双

端MMORPG游戏《塔瑞斯世界》国际服宣布

将于 11月 4日正式关服。《塔瑞斯世界》国际

服于去年 6月 21日正式上线，游戏以西方魔

幻题材为背景，融合了PVE、PVP以及休闲玩

法。游戏上线初期曾取得不错的成绩，上线

当天就登顶 31个国家和地区的 iOS免费榜。

不过据 Sensoer Tower 平台数据，《塔瑞斯世

界》在运营不到两个月就已经跌出各市场

iOS游戏榜单，自5月6日起，该游戏就在 iOS
端畅销榜排名中查无此游了。

不只是国际服，《塔瑞斯世界》的国服成

绩也不太理想。据了解，《塔瑞斯世界》国服

是在《魔兽世界》停服期间上线的，当时它通

过高度相似的职业、种族、配音等设计以及密

集的营销活动，试图吸引这部分“无家可归”

的玩家。但在同年 8月《魔兽世界》回归后，

该游戏便迎来了一波用户流失。

这次国际服宣布停运的消息，也引发了

许多国服玩家的讨论和担忧，大家不禁猜测

国服是否也会很快迎来同样的命运。毕竟，

《塔瑞斯世界》的国服运营已有将近五个月没

有任何动静，甚至连今年的周年庆也未举办

任何相关活动。

《剑星2》已进入研发阶段

新快报讯 韩国工作室 Shift Up 日前正

式宣布，《剑星》的续作已进入开发阶段，并计

划将该作打造成长期系列 IP。官方表示，新

作将在延续前作动作核心的同时，进一步拓

展世界观，并强化玩法系统，以提供更加深入

的体验。

Shift Up CEO 金亨泰透露，续作最初

源于《剑星》的故事DLC构想，但随着内容规

模不断扩大，最终演变为正统续作。目前，开

发团队正处于研发阶段，探索如何针对次世

代硬件呈现新愿景。虽然金亨泰希望能在

2027年推出新作，但并未给出确切承诺，仅表

示团队将全力以赴。

《剑星》于2019年以“Project Eve”代号首

次亮相，2024年 4月在PS5平台发售，2025年

6月登陆PC。凭借精美画面和爽快战斗，该

作在 2025 年中已售出超

过 300 万份，成为 Sony
与 Shift Up 的新晋强势

IP。此次续作的确认，意

味着《剑星》系列的未来

正式开启。

从“发福利”到“删回档”：
一场精心策划的“示众式”入侵

“兄弟们，还需要什么，弹幕刷起

来！”9 月 4 日凌晨两点，某语音频道

里，一名自称“快乐之源”的男子开着

变声器，与 3000多名《全民枪战 2》玩

家连麦。屏幕那端，他实时演示如何

在后台给指定 ID 注入钻石，弹幕里

“666”刷成瀑布。谁也没想到，此时

游戏官方的技术人员正被锁在自家

机房门外——黑客利用刚拿到的

Tier 0级账号，把超级管理员集体踢

出系统，并顺手格式化了用于紧急回

滚的“时空回档器”。

“就像小偷进屋后先把监控硬盘

拆下来，再把保险箱焊死。”一位不愿

透露姓名的游戏运维总监告诉记者，

回档工具相当于银行“差错冲正”按

钮，一旦被毁，官方就算发现账目错

了，也无法撤销交易。9月4日15:30，
运营方“英雄互娱”发布停服公告，称

“多区数据异常，需临时维护 8 小

时”。然而 8 小时变成 24 小时，又拖

到72小时，服务器至今仍未上线。

记者获得的一份内部聊天截图

显示，黑客最早在 8 月 29 日就利用

“弱口令+社工库”撞库拿到一名值班

运维的 VPN 账号，潜伏 5 天，横向移

动到域控服务器，最终窃取到最高权

限。整个过程中，入侵检测系统仅发

出一次“异地登录”告警，却被夜班同

事当成“误报”点掉。

有网络安全人士指出，这种“示

众式”入侵近年频繁出现，攻击者不

再满足于偷数据，

而 是 故 意 放 大 影

响，制造“赛博狂

欢”，以此勒索企业

或炫耀技术。玩家

看到的“福利”，实

则是黑客写给官方的“恐吓信”。

玩家狂欢背后的三重隐忧：
通胀、泄露与合规

“我仓库里多了100万钻石，是不

是发财了？”停服第三天，玩家论坛里依

旧沸腾。但更多人开始担心：这些“黑

钻”会不会被官方清零？自己账号会不

会被封？如果黑客掌握了手机、身份

证、充值记录，会不会被精准诈骗？

据悉，《全民枪战2》过去8年共售

出钻石约14亿颗，黑客一夜之间注入

3.2亿颗，相当于市场总量23%。若官

方无法精准回收，稀有武器价格将断

崖式下跌，付费玩家资产缩水，轻则

引发集体投诉，重则导致整个付费生

态崩溃。

根据公告，黑客曾导出“部分用

户登录日志”。业内人士分析，日志

里包含手机号、MD5 密码、充值订

单、设备指纹，一旦被放到暗网兜售，

可被用于短信轰炸、杀猪盘甚至撞库

攻击其他平台。

《中华人民共和国个人信息保护

法》第 57条明确规定，发生或可能发

生个人信息泄露、篡改、丢失的，企业

应“立即采取补救措施，并通知主管

部门及用户”。但截至9月8日20时，

英雄互娱仅发布两则停服公告，既未

私信通知受影响用户，也未向上海市

通信管理局上报细节。

上海段和段律师事务所合伙人刘

春泉表示，若最终证实涉及500万条以

上个人信息，企业可能面临最高5000
万元罚款，直接责任人亦可能被追责。

安全防线为何一捅就破？
行业须补这门“必修课”

“不是黑客太强，而是我们太

懒。”多位受访安全专家用同一句话

概括《全民枪战2》事件。记者梳理发

现，国内七成以上游戏公司仍把安全

预算控制在总成本2%以下，远低于金

融、运营商 8%-10%的水平。这一事

件背后暴露出游戏行业在服务器安

全设计上的多重隐患。

首要问题是权限分层管理的缺

失。据悉，黑客直接控制了该游戏的

Tier 0级核心系统——即最高权限的

管理员账户。正常情况下，此类账户

应受到严格隔离和保护，操作需多重

验证，并限制登录 IP 和行为日志审

计。但显然，《全民枪战 2》在权限管

控上存在明显疏漏，致使黑客能够长

驱直入，甚至反客为主。

其次，灾备机制不完善也大大加

重了事件的后果。黑客在发放资源

后，删除了游戏官方的关键回档工

具，导致技术团队无法通过常规操作

撤销这些异常数据。如果备份工具独

立部署、操作权限分离或设有离线备

份机制，本可以降低这类风险。然而，

从事件进展来看，相关防护策略并未

有效落实，形成致命的“单点故障”。

另一个棘手的问题是攻击者身

份的隐匿性。据悉，黑客可能来自国

外，其真实身份难以追踪，增加了法

律维权与封禁措施的难度。此外，玩

家账号信息也有可能在此期间泄露，

官方建议玩家在维护完成后及时修

改密码并启用二次验证，以降低潜在

风险。

截至记者发稿时，《全民枪战 2》
运营团队仍未向公众通报事件调查

结果与处理进展。建议玩家留意官

方后续公告，并及时举报任何异常账

号行为。此次事件再次表明，网络安

全无小事，游戏行业唯有将安全性视

为生命线，才能为玩家提供持久、稳

定的娱乐体验。

《全民枪战2》遭黑客攻击
游戏业须补安全“必修课”


